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ZAGROZENIA DLA BEZPIECZENSTWA TELEINFORMATYCZNEGO PANSTW
— PRZYCZYNEK DO TYPOLOGI!I

Stowa kluczowe:
bezpieczeristwo teleinformatyczne, cyberzagrozenia, zagroZzenia dla bezpieczenstwa

teleinformatycznego, bezpieczeristwo panstwa

Wprowadzenie

Digitalizacja niemal wszystkich dziedzin Zzycia ludzkiego w ciggu ostatnich
trzech dekad ma nie watpliwie donioste konsekwencje dla bezpieczenstwa
narodowego i miedzynarodowego. Coraz powszechniejsze zastosowanie
komputerdw, sieci oraz szeroko pojetych technologii teleinformatycznych, tak
w sferze publicznej, jak i prywatnej, wigze sie bowiem nie tylko z korzysciami, ale
takze z rosngcg wrazliwoscig na ich szkodliwe wykorzystanie. Od lat 80. XX wieku
cyberprzestrzen® stopniowo staje sie w coraz wiekszym stopniu obszarem dziatan
stanowigcych zagrozenie dla bezpieczenstwa panstw, cieszagc sie tym samym
rosngcym  zainteresowaniem  $rodowiska naukowego. Swiadczyly o tym
w szczegblnosci wydarzenia z drugiej potowy pierwszej dekady XXI wieku, kiedy to
doszto do szeregu powaznych incydentéow teleinformatycznych. Nalezy tu wskazaé

przede wszystkim na casus Estonii z kwietnia 2007 roku, kiedy po raz pierwszy

' W literaturze specjalistycznej funkcjonuje wiele definicji cyberprzestrzeni. Wedtug Pierre’a Delvy jest to
przestrzen otwartego komunikowania za posrednictwem potgczonych komputerow i pamieci informatycznych,
pracujgcych na catym sSwiecie. Natomiast wedtug amerykanskiego Departamentu Obrony jest to globalna
domena w Srodowisku informacyjnym, sktadajqgca sie ze wspdtzaleznych sieci infrastruktur teleinformatycznych,
w tym Internetu, sieci telekomunikacyjnych, systeméw komputerowych oraz wbudowanych procesoréow
i kontroleréw. W tym kontekscie przedmiotem zainteresowania bezpieczeristwa teleinformacyjnego sg wszelkie
dziatania, ktére mogg zaktdci¢ wtasciwe funkcjonowanie cyberprzestrzeni, w tym jej elementéw
o fundamentalnym znaczeniu dla funkcjonowania panstw, np. teleinformatycznej infrastruktury krytycznej czy
sieci wojskowych. Zob. DoD Dictionary of Military Terms, Joint Staff, Joint Doctrine Division, J-7, Washington
D.C., 17.10.2008; M. Lakomy, Znaczenie cyberprzestrzeni dla bezpieczeristwa paristw na poczqgtku XXI wieku,
,Stosunki Miedzynarodowe — International Relations”, 2010, nr 3-4, s. 56.
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w historii ataki w cyberprzestrzeni doprowadzity na tak duzg skale do zablokowania
stron internetowych nalezacych do instytucji rzagdowych, mediéw, bankdw czy
najwiekszych przedsiebiorstw komunikacyjnych i transportowych. W konsekwencji
wigzaty sie one nie tylko z pewnymi stratami ekonomicznymi i wizerunkowymi, ale
przede wszystkim dowiodty, jak powazne reperkusje mogg miec¢ zaniedbania na
obszarze cyberbezpieczeristwa paristwa’. Tym samym potwierdzity sie opinie
formutowane jeszcze w latach 80. i 90., iz przestrzen teleinformatyczna moze zostaé
skutecznie wykorzystana jako narzedzie rywalizacji w srodowisku miedzynarodowym.
Niedtugo podzniej, we wrzesniu 2007 roku, doszto do kolejnego wydarzenia
potwierdzajgcego te tendencje. 6 wrzesdnia sity zbroje lzraela przeprowadzity naloty
na syryjski osrodek wojskowy, w ktdrym prowadzono prace nad rozwojem technologii
nuklearnych. Ciekawostka byt fakt, iz system obrony przeciwlotniczej Syrii nie byt
w stanie wykry¢é nadlatujacych samolotéw IDF’, bowiem zostat wczeéniej
zainfekowany wirusem komputerowym. W niespetna rok pdzniej, w sierpniu 2008
roku, w trakcie rosyjsko-gruzinskiego konfliktu zbrojnego o Osetie Potudniows,
ponownie doszto do masowych atakow teleinformatycznych. W ich wyniku
zablokowano strony internetowe gruzinskich instytucji panstwowych, naukowych
oraz najwiekszych przedsiebiorstw komercyjnych®. W 2010 roku $wiat obiegta
informacja o zainfekowaniu komputeréw kontrolujgcych prace iranskich elektrowni
atomowych wirusem Stuxnet, ktéry prawdopodobnie zostat stworzony przez wywiady
Izraela i Stanéw Zjednoczonych. W tym samym czasie pojawity sie takze informacje

o niezwykle zaawansowanych operacjach cyberszpiegowskich, prowadzonych przede

> W.C. Ashmore, Impact of Alleged Russian CyberAttacks, ,Baltic Security &Defense Review”, vol. 11, 2009;
E. Lichocki, Cyberterrorystyczne zagrozenie dla bezpieczeristwa teleinformatycznego panstwa polskiego,
Warszawa 2008, s. 179; E. Lichocki, Cyberterroryzm jako nowa forma zagrozen dla bezpieczeristwa, [w:]
K. Liedel (red.), Transsektorowe obszary bezpieczeristwa narodowego, Warszawa 2011, s. 63.

* Israeli Defense Forces.

4 Szerzej: D. Hollis, Cyberwar Case Study: Georgia 2008, ,Small Wars Journal”, 06.01.2011; F.S. Gady, G. Austin,
Russia, The United States, and Cyber Diplomacy. Opening the Doors, EastWestInstitute, New York 2010, s. 17;
M. Terlikowski, Bezpieczeristwo teleinformatyczne paristwa a podmioty pozaparistwowe. Haking, haktywizm
i cyberterroryzm, [w:] M. Madej, M. Terlikowski (red.), Bezpieczeristwo teleinformatyczne panstwa, Warszawa
2009, s. 108-109; M. Lakomy, Cyberwojna jako rzeczywistos¢ XXI wieku, ,Stosunki Miedzynarodowe —
International Relations”, 2011, nr 3-4, s. 147.
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wszystkim z terytorium Chin°. Wszystkie te wydarzenia stanowity wiec potwierdzenie
opinii, wskazujgcych na zasadniczy wzrost teleinformatycznych zagrozen dla

bezpieczeristwa panstw®.

Problemy terminologiczne

Przytoczone powyzej przyktady stanowity na przetomie pierwszej i drugiej
dekady XXI wieku jedynie niewielki promil wszystkich powaznych incydentéw
komputerowych w tym okresie. Nalezy mie¢ bowiem na uwadze, iz szkodliwa
dziatalno$¢ w cyberprzestrzeni charakteryzuje sie niezwyktym bogactwem nie tylko
form i technik, ale takze szeroko rozumiang wieloaspektowoscig
i wieloptaszczyznowoscia’. Technologie teleinformatyczne sa bowiem wspétczeénie
wykorzystywane na masowg skale, do rozmaitych celéw, przez podmioty o réznym
stopniu zorganizowania, odmiennych motywacjach i statusie prawno-politycznym.
Sytuacje dodatkowo komplikuje specyfika funkcjonowania cyberprzestrzeni, wigzaca
sie m.in. z brakiem tradycyjnych granic czy tatwg do osiggniecia anonimowoscia.
W tym kontekscie rzeczg niezwykle istotng jest wiec odpowiednia identyfikacja, a co
za tym idzie, rowniez zdefiniowanie najpowazniejszych zagrozen dla bezpieczenstwa
teleinformatycznego panstw. Jest to jednak zadanie niezwykle trudne. Jak bowiem
stusznie zauwazyli Marek Madej i Marcin Terlikowski, w kontekscie kazdego z tych
wydarzen mowiono o bezpieczenstwie teleinformatycznym (informatycznym),
postugujgc sie jednak czasem odmiennymi terminami. Rowniez w stosunku do ich

sprawcow stosowano, zamiennie i niekonsekwentnie, roznorodne, a ponadto z reguty

> Warto tu wspomnie¢ o odkrytej przez kanadyjskich naukowcéw, z Ronem Diebertem na czele, chiniskiej siatce
GhostNet lub operacji Shady Rat, ktérej celem stato sie ponad 70 panstw, koncernéw oraz organizacji
pozarzgdowych. Zob. Tracking GhostNet. Investigating a Cyber Espionage Network, ,Information Warfare
Monitor”, 29.03.2009; D. Alperovitch, Revealed: Operation Shady Rat, ,,McAfee White Paper”, ver. 1.1.

e Zagrozenia dla bezpieczenstwa mozna zdefiniowac jako taki splot zdarzern wewnetrznych lub w stosunkach
miedzynarodowych, w ktérych z duzym prawdopodobieristwem moze nastgpi¢ ograniczenie lub utrata
warunkow do nie zaktdcanego bytu i rozwoju wewnetrznego bqdz naruszenie lub utrata suwerennosci paristwa
oraz jego partnerskiego traktowania w stosunkach miedzynarodowych — w wyniku zastosowania przemocy
politycznej, psychologicznej, ekonomicznej, militarnej itp.. Za E. Nowak, M. Nowak, Zarys teorii bezpieczerstwa
narodowego, Warszawa 2011, s. 40-44.

’ Trzeba mie¢ bowiem na uwadze, iz na analize tego zagadnienia sktadajg sie aspekty witasciwe tak naukom
Scistym i technicznym (informatyka, elektronika, telekomunikacja), jak i spotecznym (nauki polityczne, nauki
o bezpieczenstwie, nauki o obronnosci, nauki prawne).
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nieprecyzyjne okreslenia. Podejmowano takze proby klasyfikowania tych zdarzen,
umieszczenia ich na mapie zagrozenn zwigzanych z wykorzystaniem technologii
teleinformatycznych. Woysitki te dawaty jednak zazwyczaj obraz nadmiernie
uproszczony, uwypuklajgcy jedynie wybrane aspekty poruszanych problemdw,
a catkowicie pomijajgcy inne®. Z jednej strony nalezy zwrdci¢ uwage na fakt, iz media
masowe, ktére od kilku lat coraz wiecej miejsca poswiecajg tej problematyce,
czestokro¢  niepotrzebnie upraszczajg zjawiska i procesy witasciwe dla
cyberprzestrzeni, stosujgc nieraz przy tym btedng lub niejasng terminologie.
Szczegblnie naduzywanym terminem wydaje sie by¢ ,cyberterroryzm”, ktéry jest
z reguty wykorzystywany do charakterystyki zaréowno zwyktych aktdw o charakterze
kryminalnym, jak i incydentdw majacych wymiar miedzyparistwowy’. Z drugiej strony
nie ma jednak zgody samego sSrodowiska akademickiego co do jednoznacznego
zdefiniowania najpowazniejszych zagrozen teleinformatycznych. W literaturze
rodzimej oraz zagranicznej w ostatnich kilkunastu latach pojawito sie wiele typologii,
klasyfikacji i definicji wyzwan na tym obszarze, ktdre czesto wzajemnie sie wykluczaty
lub skupiaty na odmiennego rodzaju zagadnieniach. Najlepiej sSwiadczyta o tym
znaczna swoboda terminologiczna w okreslaniu tego stosunkowo nowego wymiaru
bezpieczenstwa z punktu widzenia kryterium przedmiotowegolo. Okresla sie go
bowiem m.in. jako bezpieczenstwo teleinformatyczne, informacyjne, cybernetyczne,

. . . 11
cyberprzestrzenne, komputerowe, informatyczne czy cyberbezpieczenstwo™~. Trwa

& M. Madej, M. Terlikowski, Wprowadzenie, [w:] M. Madej, M. Terlikowski (red.), Bezpieczerstwo

teleinformatyczne paristwa, Warszawa 20009, s. 9.

° M. Terlikowski, Bezpieczeristwo teleinformatyczne paristwa a podmioty pozaparistwowe. Haking, haktywizm
i cyberterroryzm, [w:] M. Madej, M. Terlikowski (red.), dz. cyt, .s. 120.

1% Zob. B. Balcerowicz, Procesy miedzynarodowe. Tendencje i megatrendy, [w:] R. Kuzniar, B. Balcerowicz,
A. Bienczyk-Missala, P. Grzebyk, M. Madej, K. Pronifiska, M. Sutek, M. Tabor, A. Wojciuk, Bezpieczeriswo
miedzynarodowe, Warszawa 2012, s. 66-70.

" Rozmaici uznani autorzy w odmienny sposdb definiujg ten obszar badan. Zob. np. M.C. Libicki, Conquest in
Cyberspace, Cambridge 2007; P. Hess (red.), Cyberterrorism and information war, New Delhi 2001; A. Bendiek,
European Cyber Security Policy, "SWP Research Paper", October 2012; J.Carr, Inside CyberWarfare, Sebastopol
2010; J.V. Blane (red.), Cyberwarfare: Terror at a click, Huntington 2001; K. Liderman, Bezpieczeristwo
informacyjne, Warszawa 2012; K. Liedel, Bezpieczenstwo informacyjne parstwa, [w:] K. Liedel (red.),
Transsektorowe obszary bezpieczeristwa narodowego, Warszawa 2011; M. Madej, M. Terlikowski (red.),
Bezpieczenstwo teleinformatyczne paristwa, Warszawa 2009; M. Lakomy, Cyberzagrozenia na poczqtku XXI
wieku, ,,Przeglad Zachodni", 2012, nr 4; S. Mockun, Terroryzm cybernetyczny — zagrozenia dla bezpieczenstwa
narodowego i dziatania amerykarnskiej administracji, ,Raport Biura Bezpieczenstwa Narodowego”, lipiec 2009.
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rowniez dyskusja co do zasadnosSci niektérych, coraz powszechniej stosowanych
okreslen (np. cyberwojny), zwracajagcych uwage na kontekst miedzypanstwowy
dziatai w sieci'®>. Co wiecej, kazda z dyscyplin naukowych zajmujacych sie ta
problematyka stosuje czestokro¢ wtasny, unikalny aparat pojeciowy, zwracajgc tym
samym uwage gtéwnie na wiasciwe danemu obszarowi wiedzy aspekty®®. Takie
rozwigzanie moze jednak prowadzi¢ do zawezenia pola rozwazan naukowych,
a w konsekwencji do jednowymiarowego  postrzegania  zagadnien
interdyscyplinarnych.

Warto wiec podjg¢ prébe opracowania typologii uwzgledniajgcej, choéby
w sposdb bardzo uproszczony, najpowazniejsze zagrozenia teleinformatyczne
z perspektywy politycznych i prawnych aspektéw bezpieczeristwa panstw'®. Wydaje
sie, iz jest to niezbedne 1z trzech powoddéw. Przede wszystkim precyzyjne
zdefiniowanie tych niezwykle skomplikowanych, wielowymiarowych zjawisk jest
rzeczg niezwykle istotng dla samego procesu ich naukowego badania. Dzieki niemu
mozna bowiem unikng¢ btedéw wynikajacych miedzy innymi z wieloznacznosci

stosowanych terminéw. Po drugie, kwestia ta odgrywa zasadniczg role z punktu

2RA. Clarke, R. Knake, Cyberwar: The Next Threat to National Security and What to Do About It, Ecco, 2010;
T. Rid, Cyber War Will Not Take Place, ,Journal of Strategic Studies”, 2012, nr 1; A. Bautzmann, Le cyberespace,
nouveau champ de bataille?, ,Diplomatie. Affaires Stratégiques et Relations Internationales", luty-marzec 2012;
A. Bufalini, Les cyber-guerres a la lumiere des regles internationales sur I'interdiction du recours a la force, [w:]
M. Arcari, L. Balmond (red.), La gouvernance globale face aux défis de la sécurité collective, Napoli 2012;
T. Shimeall, Countering cyber war, ,NATO Review”, 2001, nr4, vol. 49, s. 16-18; War in the fifth domain, ,, The
Economist”, 01.07.2010; P. Sienkiewicz, Wizje | modele wojny informacyjnej, [w:] LH. Haber (red.),
Spoteczeristwo informacyjne — wizja czy rzeczywistos¢?, Krakéw 2003; P. Sienkiewicz, H. Swieboda, Sieci
teleinformatyczne jako instrument panstwa — zjawisko walki informacyjnej, [w:] M. Madej, M. Terlikowski
(red.), Bezpieczeristwo teleinformatyczne paristwa, Warszawa 2009; K. Liedel, P. Piasecka, Wojna cybernetyczna
— wyzwanie XXI wieku, ,Bezpieczenstwo Narodowe", 2011, nr 1; M. Lakomy, Cyberwojna jako rzeczywistosc¢ XXI
wieku, [w:] ,,Stosunki Miedzynarodowe — International Relations”, 2011, nr 3-4.

B Swietnym przyktadem tych tendencji sa réinice w postrzeganiu wyzwarn dla bezpieczenstwa
teleinformatycznego przez nauki techniczne i nauki spoteczne. Zob. K. Liderman, Bezpieczeristwo informacyjne,
Warszawa 2012, s. 60-65.

!4 7a Ryszardem Zieba mozna przyjaé, iz na bezpieczestwo paristwa (narodowe) sktadaja sie cztery rodzaje
wartosci: przetrwanie, integralno$¢ terytorialna, niezaleznos¢ polityczna oraz jakos$¢ zycia. Jednoczesnie warto
mie¢ na uwadze, iz w ostatnich dekadach zakres problemowy bezpieczeristwa narodowego zostat znaczgco
poszerzony. Bezpieczernstwo miedzynarodowe mozna natomiast uzna¢ za brak zagrozen dla norm, regut
i instytucji, ktore stuzq zapewnianiu bezpieczeristwa panstw i pozostatych uczestnikow stosunkow
miedzynarodowych. Za. R. Zieba, Instytucjonalizacja bezpieczeristwa europejskiego, Warszawa 1999, s. 41-42;
R. Kuzniar, Wstep, [w:] R. Kuzniar, B. Balcerowicz, A. Bienczyk-Missala, P. Grzebyk, M. Madej, K. Proninska,
M. Sutek, M. Tabor, A. Wojciuk, Bezpieczeristwo miedzynarodowe, Warszawa 2012, s. 15. E. Nowak, M. Nowak,
Zarys teorii bezpieczeristwa narodowego, Warszawa 2011.

104



widzenia wypracowania skutecznych rozwigzan systemowych, obejmujgcych
przygotowanie odpowiednich mechanizmdéw politycznych, aktéw prawnych czy
adekwatnych  modeli  wspodtpracy  poszczegdlnych  instytucji  rzadowych
i pozarzgdowych. Warto tu przytoczy¢ stowa Krzysztofa Silickiego, zdaniem ktérego:
do zaplanowania ksztaftu kultury bezpieczenstwa teleinformatycznego konieczne
wydaje sie opracowanie mapy drogowej, tzn. etapowego dojscia do zatoZonego
poziomu bezpieczeristwa. W tym celu nalezatoby najpierw dokonac opisu aktualnej
sytuacji, tj. zidentyfikowac i zebra¢ najwazniejsze przeszkody hamujgce postep
w bezpieczenstwie teleinformatycznym oraz ograniczenia i problemy wskazywane
przez poszczegdlnych uczestnikéw komunikacji elektronicznej™.

Jeszcze istotniejszy wydaje sie trzeci powdd. Zagrozenia teleinformatyczne, jak
juz wskazano wyzej, nie sg wtasciwe jedynie poszczegdlnym panstwom. Chocby ze
wzgledu na model funkcjonowania sieci majg one charakter transnarodowy,
globalny™. Tym samym skuteczne im przeciwdziatanie nie zalezy wytacznie od
rozwigzan na poziomie jednostkowym, lokalnym czy panstwowym, lecz takze od
skutecznych mechanizméw wspodtpracy w wymiarze miedzynarodowym. Brak
jednolitego aparatu pojeciowego wydaje sie by¢ jednym z czynnikdw, ktore
w zasadniczym stopniu utrudniajg wypracowanie wspdélnych mechanizméw walki
z zagrozeniami teleinformatycznymi w srodowisku miedzynarodowym. Trzeba miec
bowiem na uwadze, iz optyka poszczegdlnych wyzwan uwarunkowana jest czesto
okreslonymi interesami narodowymi. Stato sie to szczegdlnie widoczne w trakcie
wieloletniej debaty poswieconej tym zagadnieniom w ramach Organizacji Narodow
Zjednoczonych czy Rady Europy. Ze wzgledu na zasadnicze réznice pomiedzy Stanami
Zjednoczonymi, Federacjg Rosyjskg oraz Chinskg Republika Ludowg, wypracowanie
spojnych rozwigzan nawet w stosunkowo prostych kwestiach okazato sie dotychczas
niezwykle trudne. Przyktadem tych tendencji moze by¢ diametralnie odmienne

stanowisko  tych  panstw  wobec ratyfikacji Konwencji Rady Europy

> K. silicki, Unia Europejska a bezpieczeristwo teleinformatyczne — inicjatywy i wyzwania, [w:] M. Madej,
M. Terlikowski (red.), dz. cyt., s. 203.

' Zob. K. Liedel, Bezpieczeristwo informacyjne paristwa, [w:] K. Liedel (red.), Transsektorowe obszary
bezpieczenstwa narodowego, Warszawa 2011, s. 45-62.
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o Cyberprzestepczosci z 2001 roku, globalnego traktatu poswieconego szkodliwemu
wykorzystaniu cyberprzestrzeni, czy aktualizacji Miedzynarodowych Regulacji
Telekomunikacyjnych ITUY. W tej patowej sytuacji kazde z panstw, organizacji
miedzynarodowych czy nawet transnarodowych korporacji wypracowato witasne
modus operandi w zakresie bezpieczenstwa teleinformatycznego. Stosowana
nomenklatura, typologia oraz definicje cyberzagrozen w duzym stopniu wptywajg na
optyke tych zagadnien, a wiec posrednio takze na procesy formutowania strategii

i regulacji w tej dziedzinie, tak w wymiarze wewnetrznym, jaki miedzynarodowym.

Typologie zagrozen teleinformatycznych

W tym kontekscie warto wiec podjgé probe opracowania podstawowej
typologii najpowazniejszych  zagrozen teleinformatycznych z  perspektywy
politologicznej. Majagc na uwadze wieloaspektowy i wieloptaszczyznowy charakter
szkodliwe] dziatalnosci w cyberprzestrzeni, jako podstawowe kryterium podziatu
nalezy wskaza¢ odmienne motywacje i skonkretyzowane cele, ktore sprawiajg, ze
podobne techniki cyberatakdow, z punktu widzenia nauk politycznych, majg
jakosciowo odmienny charakter. Przez motywacje mozna rozumieé wzglednie trwatg
tendencje (dgzenie) do podejmowania czynnosci ukierunkowanych na okreslony cel™.
Mogg one mie¢ wiec, np. charakter indywidualny, polityczny, ekonomiczny,
spoteczny, ideologiczny. Ponadto nalezy wzig¢ pod uwage jeszcze kilka innych
czynnikow:

e 7rédta zagrozen, co jest sprawg fundamentalng dla oceny prawno-

politycznych reperkusji incydentow teleinformatycznych,

Y Es. Gady, G. Austin, Russia, The United States, and Cyber Diplomacy. Opening the Doors, EastWest Institute,
New York 2010; T. Maurer, Cyber Norm Emergence at the United Nations — an Analysis of the Activities at the
UN Regarding Cyber-Security, Belfer Center for Science and International Affairs, Harvard Kennedy School,
September 2011; C. Arthur, Internet remains unregulated after UN treaty blocked, The Guardian, 14.12.2012,
http://www.guardian.co.uk/technology/2012/dec/14/telecoms-treaty-internet-unregulated, 12.01.2012;

B. Harley, A Global Convention on Cybercrime?, ,The Columbia Science and Technology Law Review”,
23.03.2010, http://www.stlr.org/2010/03/a-global-convention-on-cybercrime, 09.01.2013; Letter dated 12
September 2011 from the Permanent Representatives of China, the Russian Federation, Tajikistan and
Uzbekistan to the United Nations addressed to the Secretary-General, United Nations General Assembly
A/66/359, 14.09.2011.

¥ Motywacja, Encyklopedia PWN, http://encyklopedia.pwn.pl/haslo.php?id=3943894, 17.06.2013.

106


http://www.guardian.co.uk/technology/2012/dec/14/telecoms-treaty-internet-unregulated
http://www.stlr.org/2010/03/a-global-convention-on-cybercrime
http://encyklopedia.pwn.pl/haslo.php?id=3943894

e stopien ich zorganizowania,

e stosowane techniki i narzedazia,

e oraz reperkusje dla bezpieczernstwa narodowego i miedzynarodowego.
Uwzglednienie tych kryteriow wydaje sie by¢ istotne, gdyz cyberataki mogg wigzad sie
ze zgota roznymi konsekwencjami m.in. w kontekscie biezgcych proceséw
politycznych w kraju, wspodtpracy i sporow miedzynarodowych badz interpretacji
prawa miedzynarodowego publicznego. Jednoczesnie nie mozna sie zgodzié
z pojawiajgcymi sie czasami sugestiami, iz wszystkie incydenty teleinformatyczne
majg podobny charakter, a co za tym idzie, nalezy je postrzega¢ w jednakowy sposéb
z punktu widzenia bezpieczeristwa narodowego i miedzynarodowego®. Nalezy
bowiem zauwazy¢, iz istnieje wiele form szkodliwej dziatalnosci w cyberprzestrzeni,
posiadajgcych diametralnie odmienne cechy, a co za tym idzie, majgcych odmienne
skutki z perspektywy funkcjonowania panstwa. Przyktadowo, zupetnie inne byty
motywacje, cele, techniki oraz konsekwencje wykorzystane w trakcie atakéw na
Estonie w 2007 r., a czym$ zupetnie innym byfa dziatalnos¢ chinskiej siatki
szpiegowskiej GhostNet. Odmienny charakter, z punktu widzenia dziatalnosci stuzb
panstwowych czy prawa miedzynarodowego, ma cyberprzestepczosé, a czyms innym
jest zjawisko cyberterroryzmu®.

W oficjalnych dokumentach panstwowych oraz literaturze specjalistycznej
najczesciej wyréznia sie nastepujace zagrozenia teleinformatyczne:
cyberprzestepczoéé, cyberterroryzm, haktywizm, haking®', cyberszpiegostwo oraz

wykorzystanie cyberprzestrzeni do dziatari zbrojnych (cyberwarfare)’>.Ten ostatni

¥z perspektywy nauk technicznych i Scistych rzeczywiscie narzedzia i techniki wtaman komputerowych wydaja
sie by¢ najistotniejsze. Jednak w analizie politologicznej powinno by¢ wziete pod uwage zdecydowanie szersze
spektrum kryteriow majgcych konsekwencje polityczne lub prawne.

20 M. Terlikowski, Bezpieczeristwo teleinformatyczne paristwa a podmioty pozaparistwowe. Haking, haktywizm
i cyberterroryzm, [w:] M. Madej, M. Terlikowski (red.), dz. cyt., s. 120.

*! pisali o nich m.in.: E. Lichocki, Cyberterrorystyczne zagrozenie dla bezpieczenstwa teleinformatycznego
panstwa polskiego, Warszawa 2008; K. Liedel (red.), Transsektorowe obszary bezpieczeristwa narodowego,
Warszawa 2011; T. Jemioto, J. Kisielnicki, K. Rajchel (red.), Cyberterroryzm — nowe wyzwania XXI wieku,
Warszawa 2009; T. Jordan, Hakerstwo, Warszawa 2011; Y.-M. Peyry, Menaces Cybérnetiques : Le manuel du
combattant, Paris 2013.

2Zob. M. Arpagian, La Cyberguerre, Paris 2009; A. Bufalini, Les cyber-guerres a la lumiere des regles
internationales sur I'interdiction du recours a la force, [w :] M. Arcari, L. Balmond (red.), La gouvernance globale
face aux defis de la securité collective, Napoli 2012; P. Hess (red.), Cyberterrorism and information war, New
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punkt czesto, cho¢ nie do konca trafnie, bywa utozsamiany z pojeciem cyberwojny
(cyberwar), okreélanej tez mianem wojny informacyjnej czy wojny cybernetycznej®.

W tym kontekscie, aby osiggngé wskazany wyzej cel, rozwazania nalezatoby
rozpoczg¢ od odpowiedzi na pytanie, jakie podmioty w rzeczywistosci dziatajg
w cyberprzestrzeni? Warto w tym miejscu odwotac¢ sie do zaproponowanego przez
Piotra Sienkiewicza i Haline Swiebode podziatu na zagrozenia ustrukturalizowane
i nieustrukturalizowane. Do tych pierwszych zaliczyli oni: panstwa (ich agendy
i wyspecjalizowane jednostki), terrorystow oraz jednostki transnarodowe (np.
miedzynarodowe grupy przestepcze). Do tej drugiej natomiast: przestepcow,
hakerdéw, krakeréw, wandali i frustratow. Stusznie przy tym uznali, iz zdecydowanie
inne konsekwencje bedzie miat atak przeprowadzony przez pojedynczego przestepce
komputerowego, a zupetnie inne wlamanie przygotowane przez obce paristwo?*.
Zaproponowany podziat wydaje sie by¢ przydatny do analizy prawno-politycznych
konsekwencji cyberatakow. Opierajgc sie na tych rozwazaniach, mozna by jednak
dokonaé pewnej modyfikacji tej typologii, tak aby petniej oddawata charakter wyzwan
teleinformatycznych. Do  Zrédet zagrozen o charakterze systemowym
(ustrukturalizowanym) mozna by wiec zaliczy¢:

e panstwa iich grupy®,

e oraz wysoce zorganizowane podmioty pozapanstwowe (organizacje

terrorystyczne).

Nie jest wykluczone, iz w przysztosci, do tej grupy nalezatoby zaliczy¢ takze

transnarodowe korporacje, ktére w wielu przypadkach juz obecnie dysponuja

Delhi 2001; T. Rid, Cyber War Will Not Take Place, London 2013; M.C. Libicki, Cyberdeterrence and Cyberwar,
Cambridge 20089.

2 Nalezy mie¢ jednak na uwadze, iz terminy te sg wykorzystywane bardzo szeroko i niekoniecznie muszg sie
wigzac jedynie z wykorzystaniem cyberprzestrzeni do dziatan zbrojnych. Zob. np. K. Liedel, P. Piasecka, Wojna
cybernetyczna — wyzwanie XXI wieku, ,Bezpieczenstwo Narodowe", 2011, nr 1; M. Lakomy, Cyberwojna jako
rzeczywistos¢ XXI wieku, ,Stosunki Miedzynarodowe — International Relations”, 2011, nr 3-4.

% p, Sienkiewicz, H. Swieboda, Analiza systemowa zjawiska cyberterroryzmu, ,Zeszyty Naukowe AON”, 2006,
nr2,t.63,s.10.

” Nie ulega bowiem watpliwosci, iz cyberprzestrzen staje sie stopniowo wymiarem nie tylko rywalizacji, ale
takze wspotpracy poszczegdlnych panstw, o czym $wiadczy m.in. kooperacja amerykansko-izraelska w tej
dziedzinie. Zob. United States-Israel Enhanced Security Cooperation Act of 2012, House of Representatives,
United States 2012.
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poréwnywalnym z niektérymi panstwami potencjatem eksperckim i technologicznym
w cyberprzestrzeni. Jest on jednak wykorzystywany gtdwnie do ochrony poufnych
danych i technologii przed aktami szpiegostwa komputerowego, np. pochodzenia
chinskiego®®.

Warto réwniez zaproponowaé nieco inng klasyfikacje niesystemowych
(nieustrukturalizowanych) Zrdodet zagrozen teleinformatycznych. Mozna do nich
zaliczy¢:

e hakerow,

e haktywistow,

° ,,cyberwojownikc’)w"27,

e przestepcow,

e pozostatych,  czyli posiadajgcych rézng motywacje  amatoréow

(np. scripts kiddies).

Na tej podstawie warto jednak zbudowaé szerszg typologie podstawowych
form zagrozen teleinformatycznych, ktéra uwzglednitaby, z jednej strony, przytoczona
wyzej klasyfikacje, z drugiej natomiast réznorodno$é motywacji i celéw, stosowanych
narzedzi i technik atakéw oraz ich konsekwencji dla bezpieczerdstwa panstw. Innymi
stowy, miataby na uwadze wieloptaszczyznowy i wieloaspektowy charakter tych
wyzwan, dostrzegajac ich odmienne znaczenie z punktu widzenia nie tylko
funkcjonowania infrastruktury krytycznej”®, ale takze, np. wykfadni prawa
wewnetrznego i miedzynarodowego oraz efektywnos$ci mechanizmoéw wspodtpracy

politycznej w Srodowisku miedzynarodowym. Na podstawie powyzszych rozwazan

%® przestrzen teleinformatyczna moze by¢ w przysztosci wykorzystana przez korporacje, np. do szpiegostwa
przemystowego lub rywalizacji na rynkach zbytu. Tego typu powazne incydenty pojawiaty sie, cho¢ jeszcze nie
w cyberprzestrzeni, np. w potowie lat 90. XX wieku miedzy Francjg a Stanami Zjednoczonymi. Zob. J. Fitchett,
French Report Accuses U.S. of Industrial Sabotage Campaign, ,, The New York Times”, 19.07.1995.

*” Termin ten zaproponowat Frangois Paget, okreélajac w ten sposéb haktywistéw, ktérych dziatalnoé¢ ma
przede wszystkim kontekst miedzypanstwowy i wynika czesto z motywacji patriotycznych. Jest to forma
szkodliwej dziatalnosci, ktéra stosunkowo rzadko bywa omawiana w kontekscie najpowazniejszych zagrozen
teleinformatycznych dla bezpieczenstwa panstw. Zob. F. Paget, Hacktivism. Cyberspace has become the new
medium for political voices, ,,McAfee Labs White Paper”, s. 4.

*!Jako infrastrukture krytyczna, za ustawg o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 roku, rozumie sie
m.in. systemy zaopatrywania w wode, Zywno$¢, surowce energetyczne, energie, tgcznosci, sieci
teleinformatyczne, finansowe, transportowe, ratownicze czy zapewniajgce ciggtos¢ administracji publicznej.
Zob. Ustawa o zarzadzaniu kryzysowym, 26.04.2007, Dz.U. z 2007 r. Nr 89, poz. 590.
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oraz praktyki dotychczasowych cyberatakéw mozna wiec pokusi¢ sie o wskazanie
nastepujacych zagrozen:

e haking,

e haktywizm,

e ,haktywizm patriotyczny”,

e wasko rozumiana cyberprzestepczosé,

e cyberterroryzm,

e cyberszpiegostwo,

e militarne wykorzystanie cyberprzestrzeni.
Analizujgc kazdg z nich, warto mie¢ na uwadze dwie kwestie. Po pierwsze, nalezy
pamietaé, iz szkodliwa dziatalnos¢ w cyberprzestrzeni czestokro¢ posiada takze
szeroki kontekst psychologiczno-propagandowy. Jest to szczegdlnie widoczne
w przypadku takich zjawisk jak haktywizm czy cyberterroryzm, gdzie poza samym
aktem wifamania komputerowego liczy sie takze pozadana reakcja spoteczenstwa,
wladz czy $rodowiska miedzynarodowego®. Po drugie natomiast, nie mozna
zapomnie¢ o toczacej sie niejako réwnolegle dyskusji wokdt, wspomnianego juz,
pojecia cyberwojny. Kwestia ta jest o tyle ciekawa, iz nie tylko nie ma zgody co do
zakresu tego fenomenu oraz jego definicji, ale takze co do samego sensu jego

wykorzystania.

Haking

Haking jest  historycznie najstarszg  forma  wykorzystania luk
w zabezpieczeniach komputerowych, stad jest tez pojeciem bardzo pojemnym
i popularnym. Wedtug Marcina Terlikowskiego, haker pierwotnie byt uwazany za
osobe, ktéra dzieki dogtebnej wiedzy informatycznej i indywidualnym zdolnosciom

potrafita przetamac¢ zabezpieczenia elektroniczne systemow komputerowych

*® szeroko o tym pisali m.in. Martin C. Libicki czy Piotr Sienkiewicz i Halina Swieboda. Zob. M.C. Libicki, What is
information warfare, Washington 1995; P. Sienkiewicz, H. Swieboda, Sieci teleinformatyczne jako instrument
panstwa — zjawisko walki informacyjnej, [w:] M. Madej, M. Terlikowski (red.), Bezpieczenstwo
teleinformatyczne paristwa, Warszawa 2009.
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i zdobywad nieuprawniony dostep do danych w nich przechowywanych®. Zrédet tego
procederu mozna sie dopatrywac juz w potowie lat 60. XX wieku, kiedy réwniez do
uzycia weszto samo stowo hack, majgce woéwczas pozytywne konotacje. Oznaczato
bowiem wysokg specjalizacje, pozwalajgcg skréci¢ lub obejs¢ okreslone operacje
w systemie. Z reguty uznaje sie, iz zarowno sam termin, jak i zjawisko narodzity sie
w laboratoriach badawczych najwiekszych uniwersytetéw, w tym przede wszystkim
Massachussetts Institute of Technology. Na poczatku lat 70. haking zostat poszerzony
o tzw. phreaking, polegajacy na wykorzystywaniu luk w systemach
telekomunikacyjnych. Pierwszy phreaker, John Draper, moégt dzieki temu wykonywac
darmowe potaczenia telefoniczne, za co zresztg byt wielokrotnie aresztowany. Na
poczatku lat 80. XX wieku, wraz ze stopniowym rozpowszechnianiem sie komputeréw
osobistych i rozwojem technologii ICT, haking zaczat ewoluowac, przybierajac bardziej
dojrzatg, wspotczesng forme. Samo zjawisko pojawito sie wOwczas po raz pierwszy
w szeroko pojetym dyskursie publicznym. W 1983 roku temat ten poruszyt
amerykanski film ,War Games”. Rok pdzniej pojawity sie takze dwie publikacje
ksigzkowe, ktdre przyczynity sie do popularyzacji kultury hakerskiej. Pierwszg byta
,cyberpunkowa” powies$é¢ Williama Gibsona Neuromancer, w ktérej po raz pierwszy
zresztg pojawit sie termin ,,cyberprzestrzen”. Druga pozycja autorstwa Stevena Levy,
Hackers: Heroes of the Computer Revolution, przedstawita krdtkg jeszcze historie oraz
najwazniejsze aspekty ideologiczne tego ruchu, skupione wokét postulatu ,wolnosci
technologii”. Tak wiec to w latach 80. XX wieku doszto do wyksztatcenia sie
tradycyjnej formy hakingu®. Woéwczas tez zaczety pojawiaé sie rdznice
w motywacjach, dotychczas raczej etycznych, tego wcigz niewielkiego Srodowiska.
W tym okresie pojawity sie bowiem pierwsze powazniejsze przejawy wykorzystania
tego typu umiejetnosci do dziatalnosci o charakterze stricte kryminalnym.

Przyktadowo, w 1987 roku grupa niemieckich hakeréw VAXBusters wtamata sie do

%% M. Terlikowski, Bezpieczeristwo teleinformatyczne paristwa a podmioty pozaparistwowe. Haking, haktywizm
i cyberterroryzm, [w:] M. Madej, M. Terlikowski (red.), dz. cyt., s. 98-99.

* 7. Clarke, J. Clawson, M. Cordell, A brief history of hacking..., ,Historical Approaches to Digital Media”,
November 2003; R. Trigaux, A History of Hacking, ,St. Petersburg Times Online”,
http://www.sptimes.com/Hackers/history.hacking.html, 13.02.2013.
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serwerow NASA, komputerow w bazie wojskowej w Rammstein oraz do serweréw
wielu instytucji badawczych, w tym, np. CERN (European Organization for Nuclear
Research) czy University British Columbia. Pojawity sie takze pierwsze przypadki
hakeréw opfacanych przez stuzby panstwowe Ilub dziatajagcych z pobudek
politycznych. Symboliczna byfta tu sprawa Markusa Hessa, specjalisty wynajetego
przez radzieckie KGB. Stynna stata sie takze historia Kevina Mitnicka, ktory stat sie na
wiele lat najstawniejszym hakerem na swiecie. Co naturalne, w tym samym okresie
problem zagrozen hakingiem zostat dostrzezony przez poszczegdlne panstwa, w tym
przede wszystkim Stany Zjednoczone, ktdre nie tylko zaczety aktualizowaé swdj
system prawny pod tym katem, ale takze utworzyty pierwszy na swiecie zespét CERT
(Computer Emergency Response Team). Co wiecej, od przetomu lat 80. i 90. XX wieku
coraz czesciej zaczety sie pojawia¢ zorganizowane grupy hakeréw, ktére w duzym
stopniu odeszty od pierwotnych idei. Powszechniejsze staty sie incydenty, ktérych
celem byto nie tylko sprawdzenie stanu zabezpieczen, ale takze wykorzystanie
odnalezionych luk w celach kryminalnych badz politycznych®’. W tym okresie
z tradycyjnie pojetego sSrodowiska hakerow wyodrebnity sie zatem pierwsze powazne
grupy cyberprzestepcoéw oraz haktywistow.

Haking nadal pozostat jednak kategorig rozumiang bardzo szeroko. W tym
kontekscie na przetomie XX i XXI wieku doszto do wyodrebnienia sie trzech rdzennych
grup hakerdéw: biatych, szarych oraz czarnych ,kapeluszy” (tzw. whitehats, greyhats,
blackhats). Roznig sie one przede wszystkim stosunkiem do prawa, motywacjami oraz
sposobem wykorzystania zdobytych danych. Programisci okreslajacy sie jako ,biate
kapelusze” najczesciej sg utozsamiani z pierwotng, tradycyjng i zarazem najbardziej
etyczng forma hakingu. Tego typu specjalisci z reguty dziatajg w granicach prawa,
a ich celem jest gtéwnie sprawdzenie swoich umiejetnosci. Czesto dziatajg oni takze
na rzecz poprawy jakosci pokonanych zabezpieczen systeméw i sieci. ,Czarne
kapelusze” obejmujg natomiast te grupe specjalistdow, ktdra dziata z reguty poza

granicami prawa, odnalezione luki w zabezpieczeniach udostepniajgc innym lub

M. La komy, Znaczenie cyberprzestrzeni dla bezpieczeristwa panstw, s. 51-52; R. Trigaux, A History of Hacking,
,St. Petersburg Times Online”, http://www.sptimes.com/Hackers/history.hacking.html, 13.02.2013.
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czynigc nieuzasadnione szkody w zaatakowanych systemach i sieciach. W tym
przypadku stosuje sie termin ,kraker”. Co prawda ,czarne kapelusze” swojg
aktywnoscig tamig prawo, jednak jest to kategoria jakosciowo nieco inna od
gtdbwnego nurtu cyberprzestepczosci. Krakerzy z reguty nie wykorzystujg bowiem
swoich umiejetnosci do uzyskania okresSlonych korzysci osobistych. Wreszcie na
poczatku XXI wieku wyksztatcita sie réwniez grupa tzw. ,szarych kapeluszy”. Ich
dziatalno$¢ moze wykraczaé poza granice wyznaczone przez prawo, jednak czyni sie
tak gtéwnie w imie wyzszych przestanek, czyli z reguty podniesienia jakosci
zabezpieczen komputerowych. S3 oni wiec grupag stosujgcg metody zardwno
,biatych”, jaki ,,czarnych kapeluszy”33.

Na tej podstawie nalezy stwierdzi¢, iz haking jest zjawiskiem obejmujgcym
tamanie szeroko pojetych zabezpieczen komputerowych oraz uzyskanie
nieuprawnionego dostepu do danych w formie elektronicznej. Co wazne, gtdwng
motywacjg hakingu jest przede wszystkim sprawdzenie wtasnych umiejetnosci, czyli
zakonczone z sukcesem wtamanie. Haker dziata wiec z pobudek pozapolitycznych, nie
dokonujac z reguty nieodwracalnych zniszczen w zaatakowanych systemach i sieciach.
Stanowi zatem marginalne zagrozenie z perspektywy bezpieczenstwa narodowego
i miedzynarodowego, tym bardziej, iz jak stwierdzit Marcin Terlikowski, skala tak

rozumianego hakingu jest w praktyce bardzo mata®,

Haktywizm

Jak wspomniano wyzej, stosunkowo wczes$nie, bo juz w latach 80. XX wieku,
srodowisko hakeréw zaczeto ulegaé stopniowemu podziatowi. Oprécz tradycyjnie
rozumianego hakingu pojawity sie nowe formy niezinstytucjonalizowanych zagrozen
teleinformatycznych. Niektdrzy programisci postanowili wykorzystaé wtasne

umiejetnosci do nielegalnego osiggniecia osobistych korzysci. Druga grupa natomiast

B, Harris, A. Harper, C. Eagle, J. Ness, Grey Hat Hacking. The Ethical Hacker’s Handbook, New York, Chicago
2008; B. Gottlieb, Hack, CouNterHacK, , The New York Times”, 03.10.1999.

*Zob. M. Terlikowski, Bezpieczenristwo teleinformatyczne paristwa a podmioty pozaparstwowe. Haking,
haktywizm i cyberterroryzm [w:] M. Madej, M. Terlikowski (red.), Bezpieczeristwo teleinformatyczne parstwa...,
s. 98-99; Prezentacja: M. Terlikowski, Haking, haktywizm, cyberterroryzm, Polski Instytut Spraw
Miedzynarodowych, 23.04.2008, www.pism.pl, 13.02.2013.
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zaczeta wykorzystywaé potencjat cyberprzestrzeni do promowania okreslonych idei
politycznych. W 1996 roku ukuto w tym kontekscie termin haktywizm, ktéry powstat
z potgczenia stéow haking i aktywizm. Zostat on po raz pierwszy uzyty przez grupe Cult
of the DeadCow. Wedtug nich, haktywistg miata by¢ osoba wykorzystujgca swoje
umiejetnosci komputerowe do promocji okreslonych postulatow politycznych.
W odrdéznieniu od hakingu tamanie zabezpieczen komputerowych, w tym rozumieniu,
nie powinno prowadzi¢ jedynie do rozwoju wtasnych umiejetnosci, lecz przede
wszystkim do propagowania okresSlonych postaw czy wartosci w przestrzeni
publicznej. Warto zarazem pamietaé, iz mimo pojawienia sie tego terminu dopiero
w 1996 roku, pierwsze gtosne, motywowane politycznie cyberataki miaty miejsce juz
na przetomie lat 80. i 90. XX wieku. Przyktadowo, w 1989 roku cyberprzestrzen
zostata wykorzystana w protestach przeciwko prébnym wybuchom jadrowym?®.
Natomiast w 1994 roku wykorzystano technike DDoS*® jako forme politycznego
protestu w Wielkiej Brytanii. Haktywizm w petni rozwinat sie jednak dopiero na
poczatku XXI wieku, przede wszystkim za sprawg grup Anonymous oraz Lulzsec. Obie
dokonaty w ostatnich latach szeregu gtosnych wtaman i akcji w Internecie, ktére
przyczynity sie do dostrzezenia ich postulatow przez sSwiatowg opinie publiczna.
W Polsce symbolem rosngcego potencjatu haktywizmu staty sie protesty wokot
umowy ACTA. Witaczyta sie w nie grupa Anonymous, dokonujac serii atakéw na
witryny  internetowe  polskich  instytucji rzadowych37. W  sSrodowisku

miedzynarodowym mozliwosci haktywizmu potwierdzita natomiast arabska wiosna,

* Zob. A. Bogdat-Brzeziriska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa teleinformatycznego
we wspotczesnym swiecie, Warszawa 2003, s. 60-61.

**pistributed Denial of Service — rodzaj ataku, polegajacy na zablokowaniu funkcjonowania systemu lub ustugi
sieciowej poprzez przecigzenie jej danymi. W odrdznieniu od DoS (Denial of Service), DDoS ma charakter
rozproszony, czyli jest przeprowadzany z wielu komputerdow naraz. Zob. E. Zuckerman, H. Roberts, R. McGrady,
J. York, J. Palfrey, Distributed Denial of Service Attacks Against Independent Media and Human Rights Sites,
,The Berkman Center for Internet & Society”, Harvard 2010.

7 Polskie strony rzqdowe przestaty dziatac. Protest przeciwko ACTA?, Wirtualna Polska, 21.01.2012,
http://wiadomosci.wp.pl/kat,1329,title,Polskie-strony-rzadowe-przestaly-dzialac-Protest-przeciwko-
ACTA,wid,14187932,wiadomosc.html?ticaid=1100ef& ticrsn=5, 13.02.2013; M. Casserly, What is Hacktivism?
A short history of Anonymous, Lulzsec and the Arab Spring, PC Advisor, 03.12.2012,
http://www.pcadvisor.co.uk/features/internet/3414409/what-is-hacktivism-short-history-anonymous-lulzsec-
arab-spring/, 13.02.2013; Wikileaksinfowar was not the first online protest action, ,Media Alternatives”,
http://medialternatives.blogetery.com/2010/12/15/intervasion-supports-anonymous/,13.02.2013.
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w ktdrg zaangazowali sie nie tylko regionalni specjalisci, ale takze miedzynarodowe
zespoty politycznie motywowanych hakerow. Co wazne, ich aktywnos¢, nie stanowigc
powaznego zagrozenia dla funkcjonowania Internetu czy infrastruktury krytycznej,
przyczynita sie do wybuchu masowych protestéw?.

W sSwietle lawinowo rosngcej popularnosci haktywizmu pojawito sie
w literaturze naukowej szereg definicji tego fenomenu. Przykfadowo, zdaniem
Dorothy E. Denning, jest to konwergencja hakingu i aktywizmu, gdzie haking odnosi
sie do wykorzystywania komputerow w sposob nietypowy i czesto nielegalny, z reguty
z wykorzystaniem specjalistycznego oprogramowania (..) Haktywizm obejmuje
elektroniczne niepostuszenstwo obywatelskie, przenoszqc metody obywatelskiego
niepostuszeristwa w cyberprzestrzeri*®. Zdaniem Marka G. Milone’a, haktywista,
wykorzystujac te same narzedzia® co haker, czyni to w celu zwrdcenia uwagi na jakis
cel polityczny lub spoteczny®'. Natomiast zdaniem Marcina Terlikowskiego,
wspotczesna forma haktywizmu ulega zmianom. Wedtug niego, jego motywacjq sq
biezgce problemy polityczne, a ataki stajq sie po prostu kolejng formqg walki

politycznej, prowadzonej przez cztonkéw i sympatykdw réznych organizacji®?.

% Zob. np. E. Sterner, The Paradox of Cyber Protest, ,Policy Outlook”, April 2012, George C. Marshall Institute;
M. Lakomy, Arab Spring and New Media, [w:] B. Przybylska-Maszner (red.), The Arab Spring, Poznan 2011,
s. 45-55.

¥ za JLC Thomas, Ethics of Hacktivism, Aribo.eu, 12.01.2001, http://www.aribo.eu/wp-
content/uploads/2010/12/Thomas_2001-copy.pdf, 13.02.2013.

%0 Narzedzia i techniki wykorzystywane przez hakeréw, haktywistéw, przestepcéw i inne grupy dziatajgce
w sieci sg oczywiscie kategorig bardzo szeroka i stale ewoluujgcg. Generalnie wyrdznia sie cztery fazy ataku
teleinformatycznego: wybor celu, jego identyfikacja, dobranie metody ataku oraz jego przeprowadzenie.
Dokonuje sie go za pomocg szeregu technik. Do najpopularniejszych mozna zaliczy¢: podstuchiwanie i snooping
(wykradanie haset, skanowanie portdw, analiza ruchu sieciowego, DNS rangegrabbing), Denial of Service
i Distributed Denial of Service (polegajgcy na paralizu okreslonej sieci lub komputera, np. za pomoca Ping of
Death, ataki SYN, ICMP flooding, DNS Cache Pollution), protocolexploitation (wykorzystanie bteddéw
oprogramowania do zdobycia nieuprawnionego dostepu do danych), odtwarzanie roli (impersonation, ktére
obejmujg np. Source RoutedAttacks czy DNS Service Impersonation), spearphishing (obejmujacy réznorodne
metody z zakresu inzynierii spotecznej i psychologii) czy hijacking (polegajgcy na przejeciu istniejgcego
potaczenia sieciowego). Do realizacji tych i innych technik wykorzystuje sie szereg odmiennych narzedzi, w tym:
trojany, backdoory, packetsniffers, skanery portéw, robaki czy sieci botnet. Zob. HackingExplained,
LinuxExposed,  14.08.2012,  http://www.linuxexposed.com/hacking/hacking-explained-some-techniques/,
13.03.2013; R. Shimonsky, HackingTechniques, |BM, http://www.ibm.com/developerworks/library/s-
crack/.,13.03.2013; Ataki ukierunkowane, czyli od ztosliwego fqcznika do infiltracji firmowej sieci, ,,DLP-Expert”,
2012, nr 3.

1 M.G. Milone, Hacktivism: Securing the National Infrastructure, , The Business Lawyer”, 2002, nr 1, vol. 58,
s. 385-386.

*2 M. Terlikowski, Bezpieczeristwo teleinformatyczne paristwa a podmioty..., s. 105.
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W tym konteks$cie warto wiec zaznaczy¢, iz haktywizm nie jest jednorodnag
forma szkodliwe] dziatalnosci w cyberprzestrzeni. Zwrécit na to uwage Francgois Paget,
ktory wyrdznit trzy gtdbwne grupy haktywistéw. Do pierwszej zaliczyt Anonymous,
ktérej funkcjonowanie obejmuje wtamania na witryny internetowe, zdobywanie
poufnych informacji oraz blokowanie okreslonych ustug sieciowych. Czestokro¢ dane
te majg istotng wartos¢ w kontekscie biezgcej debaty publicznej, tak na poziomie
regionalnym, panstwowym, jak i miedzynarodowym. Do drugiej grupy zaliczyt tzw.
cyberlokatoréw (cyberoccupiers). Wedtug autora, kategoria ta obejmuje wtasciwych
aktywistow politycznych dziatajgcych w cyberprzestrzeni, ktéorzy wykorzystujg ja
w celach propagandowych lub informacyjnych. Jest to zjawisko spotykane coraz
czesciej w Internecie, gdzie tego typu jednostki lub grupy promujg okreslone poglady
nie tylko za pomocg wtaman, ale takze m.in. na forach dyskusyjnych, blogach czy
w mediach spotecznosciowych. Dziatalnos¢ tego typu haktywistdw moze sie takze
przejawiac przygotowywaniem rozpowszechnianych w sieci materiatéw o charakterze
satyrycznym, wymierzonych w okreslone wartosci lub poglady polityczne. Warto przy
tym pamietag, iz nie zawsze jest to dziatalnos¢ o charakterze bezinteresownym, gdyz
czestokro¢ sponsorujg jg partie polityczne lub grupy interesu. Wreszcie, Paget
wyrodznit ,cyberwojownikéw”, wchodzgcych w sktad tzw.cyberarmii. Ta grupa, ze
wzgledu na swojg specyfike, zostanie jednak omodwiona oddzielnie®. Na tej
podstawie haktywizm mozna okresli¢ jako wykorzystanie technik hakerskich oraz
innych niestandardowych metod do promowania okreslonych postulatéow
politycznych lub spotecznych w cyberprzestrzeni. Celem atakéw haktywistow moga
by¢ nie tylko instytucje panstwowe, ale takze organizacje rzgdowe i pozarzadowe,
korporacje, partie polityczne czy innego rodzaju podmioty funkcjonujgce online.

Tak pojmowany haktywizm posiada wiec dwie istotne cechy z punktu widzenia

bezpieczenstwa narodowego i miedzynarodowego. Przede wszystkim w wiekszosci

2 F Paget, Hacktivism. Cyberspace Has become the new medium for politicalvoices, ,,McAfeelabs White
Paper”, s. 4; M. Terlikowski, Bezpieczenstwo teleinformatyczne paristwa a podmioty... s. 105.
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wypadkéw jest to dziatalnoé¢ o charakterze ideowym™. Co za tym idzie,
wykorzystanie narzedzi i technik witasciwych hakingowi nie ma z reguty na celu
doprowadzenia do trwatych szkdd, ktére mogtyby by¢ odczuwalne przez cate
spoteczenstwo. Po drugie, akcje haktywistdw muszg przede wszystkim spetniac
warunek widowiskowosci. Zasadniczym celem jest bowiem zwrdcenie uwagi opinii
publicznej na okreslony problem lub postulat, a nie dokonanie trwatych szkod
w cyberprzestrzeni. Tego typu cyberataki miatyby bowiem efekt odwrotny do
zatozonego™. W duzej mierze tendencje te udowodnity wspomniane juz protesty
Anonymous przeciwko umowie ACTA w styczniu 2012 roku. Grupa wtamata sie
wowczas na strony internetowe nalezgce do polskiego rzadu, nie doprowadzajac
zarazem do trwatych zaktdcen funkcjonowania najwazniejszych ustug internetowych
w kraju. W efekcie ich postulaty spotkaty sie z duzym zainteresowaniem mediow oraz
poparciem podobnie nastawionych internautéw®. Tym samym haktywizm,
jakkolwiek jest stale ewoluujacg i coraz powszechniejszg formg szkodliwego
wykorzystania cyberprzestrzeni, nie stanowi powazniejszego zagrozenia dla
bezpieczenstwa teleinformatycznego panstw. Te aspekty haktywizmu, ktére taczg sie
z nielegalnym wykorzystaniem technik hakerskich, mogg czasami okaza¢ sie ucigzliwe
dla funkcjonowania instytucji publicznych, jednak wyrzadzone szkody majg wymiar

przede wszystkim wizerunkowy.

Haktywizm patriotyczny

Jak juz wspomniano wyzej, istnieje odmiana haktywizmu, ktéra zastuguje,
z perspektywy politologicznej analizy zagrozen dla bezpieczenstwa, na osobne
omowienie. Francois Paget ten specyficzny typ haktywistow okreslit mianem

»cyberwojownikéw”, wchodzgcych w sktad tzw. cyberarmii. Jest to grupa jakosciowo

* Trzeba mie¢ przy tym na uwadze, iz, wbrew pozorom, czesto swiadomos¢ polityczna najbardziej aktywnych
grup haktywistéw bywa bardzo niska. Co za tym idzie, czasami ich postulaty majg niewielkie szanse realizacji.
6. Coleman, Coleman Discusses >>Anonymous<< as Civil Disobedience, Steinhardt School of Culture,
Education, and Human Development,
http://steinhardt.nyu.edu/news/2011/3/11/Coleman_Discusses_Anonymous_as

Civil Disobedience, 21.11.2012.

* Zob. Hacktivism. Cyberspace has become the new medium for political voices, ,McAfee Labs White Paper”;
T. Grynkiewicz, Weekendowy zamach na strony rzqdowe, ,Gazeta Wyborcza”, 23.01.2012.
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odrebna od omdwionego wyzej haktywizmu. Przede wszystkim nalezy zauwazyé, iz
np. Anonymous czestokro¢ swoje dziatania motywujg obrong praw cztowieka czy
uniwersalnych wartosci. Tymczasem ,cyberwojownicy” dziatajg przede wszystkim
z pobudek patriotycznych, narodowych lub w obronie okreslonych wartosci lub
postaw politycznych wifasciwych danemu panstwu. W tej perspektywie dziatalnosé
»,Cyberarmii” ma czestokro¢ kontekst miedzynarodowy lub objawia sie w trakcie
konfliktow zbrojnych. W poréwnaniu do konwencjonalnego haktywizmu inne sg wiec
nie tylko jego motywacje, ale takze stosowane metody dziatania®’.

Na tej podstawie mozna wskaza¢ na wiele przyktadow wystepowania tej formy
zagrozen teleinformatycznych. W czerwcu 2011 roku Anonymous rozpoczeto operacje
Turkey, ktérej celem byto wsparcie dla mtodziezy tureckiej, protestujacej przeciwko
cenzurze Internetu. W efekcie tureckie strony rzgdowe przez kilka dni byty atakowane
metodg DDoS. W odpowiedzi na ten atak grupa haktywistyczna Akincilar dokonata
zakoniczonego sukcesem wiamania na strone domowg AnonPlus. Miata by¢ to wiec
narodowa odpowiedZ przeciwko mieszaniu sie Anonymous w wewnetrzne sprawy
Turcji. W sieci stawny stat sie takze konflikt miedzy SyrianCyberArmya Anonymous
w kontekscie wojny domowej w Syrii. W odpowiedzi na ataki Anonymous na syryjskie
strony rzadéw SCA z sukcesem dokonato ataku na ich strone domowa™®.
W Internecie od lat mozna réwniez zauwazy¢ przejawy regularnej, masowej
rywalizacji pomiedzy tego typu grupami, ztozonymi z patriotycznie usposobionych
haktywistow z réoznych krajow. Za Swietny przyktad moze tu postuzy¢ wieloletni
konflikt w cyberprzestrzeni miedzy Indiami a Pakistanem. Grupy haktywistéow (np. Pak
CyberArmy, Pak CyberPirates, The United Indian Hackers) od lat nawzajem dokonuj3
cyberatakéw, gtéwnie przeciwko stronom internetowym drugiej strony. Ich tupem
w ostatnich latach padto w sumie kilkanascie tysiecy witryn. Szerokim echem odbito

sie m.in. wtamanie dwodch Pakistanczykdw w grudniu 2012 roku na ponad 300

YR Paget, Hacktivism. Cyberspace has become the new medium for political voices, ,McAfee Labs White
Paper”, s. 26-27.
* Tamze, s. 26-29.
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indyjskich stron internetowych®. Podobna sytuacja ma réwniez miejsce w przypadku
Izraela i Palestyny, gdzie ataki teleinformatyczne stale towarzyszg regularnym
napieciom i incydentom zbrojnym w relacjach dwustronnych. Przyktadowo, w reakgcji
na izraelskg kampanie lotniczag w Strefie Gazy w listopadzie 2012 roku arabscy
aktywisci w ciagu tygodnia zaatakowali izraelskie strony rzadowe az 44 miliony razy™.
Warto takze wspomnie¢ o gtosnych atakach na Estonie w 2007 roku.
W $rodowisku naukowym istniejg podzielone opinie co do tego, kto w rzeczywistosci
stat za organizacjg i przeprowadzeniem rosyjskiej kampanii w cyberprzestrzeni.
Pojawiajg sie gtosy wskazujgce zardwno na niezalezne grupy patriotycznie
zmotywowanych haktywistéw, jaki na celowa dziatalno$é stuzb specjalnych®'. Wydaje
sie, iz petna weryfikacja tych doniesien nie jest do konca mozliwa. Z pewng doza
pewnosci mozna jednak przyjaé, iz przynajmniej czes$¢ z nich zostata przeprowadzona
niezaleznie od czynnikéw panistwowych. Z drugiej strony, niektére cyberataki byty
zbyt dobrze zorganizowane, miaty tak duzy potencjat oraz byty na tyle korzystne dla
Kremla, ze brak zaangazowania stuzb panstwowych wydaje sie mato prawdopodobny.

Na tej podstawie nalezatoby wskazac kilka najistotniejszych cech tej formy
zagrozen teleinformatycznych. Przede wszystkim mozna zauwazyé, iz dziatalnos¢ tego
typu grup ma charakter zdecydowanie bardziej inwazyjny, a co za tym idzie
grozniejszy, od tradycyjnej formy haktywizmu. Dziatania ,,cyberwojownikdw” z reguty
opierajg sie na atakach DDoS przeciwko stronom internetowym, mogg jednak
obejmowaé takze inne, grozniejsze formy atakéw’’. Co prawda jest to raczej
rzadkosé, jednak nie ulega watpliwosci, iz haktywisci, szczegdlnie w trakcie kryzysow
i konfliktéw miedzynarodowych, mogg przeprowadzi¢ skuteczne ataki wykraczajgce

poza standardowy defacement stron internetowych. Po drugie, tzw. cyberarmie

). Lee, 300 Indian sites defaced by Pakistani hackers, Cyber War News, 09.12.2012,
http://www.cyberwarnews.info/2012/12/09/300-indian-sites-defaced-by-pakistani-hackers/, 15.02.2013;
B. Khanna, India-Pak on Cyber War prior August 15, ,,Hindustan Times”, 21.08.2012,
http://www.hindustantimes.com/Punjab/Chandigarh/India-Pak-on-Cyber-War-prior-August-15/SP-Article1-
917212.aspx, 15.02.2012.

*Mass cyber-war on Israel over Gaza raids, Al Jazeera, 19.12.2012,
http://www.aljazeera.com/news/middleeast/2012/11/2012111973111746137.html, 15.02.2013.

1 7ob. K. Ruus, Cyber War I: Estonia Attacked from Russia, ,,European Affairs”, 2008, nr 9:1.

> M. La komy, Cyberwojna..., s. 145-147.
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dziatajg z pobudek narodowych, patriotycznych lub w obronie okreslonych postaw
i wartosci w wymiarze miedzypanstwowym. Co za tym idzie, ta forma aktywizmu
wystepuje z reguly w sytuacjach napie¢ Ilub kryzysobw o charakterze
ponadnarodowym. Po trzecie, Francois Paget wskazat, iz grupy te cechujg sie szeroko
pojetym fundamentalizmem oraz sg wtasciwe panstwom autorytarnym, swojg
dziatalnoscig wspierajg ich rzady. Nie do korica mozna sie z tym jednak zgodzi¢, gdyz
istnieje wiele ruchéw aktywistycznych o motywacjach patriotycznych, dziatajacych,
np. w Indiach, Rumunii czy Turcji>>. W tym kontekscie nalezatoby wiec stwierdzi¢,
iz ten swoisty , haktywizm patriotyczny” jest w ostatnich latach coraz powszechniejszg

i powazniejszg forma zagrozen teleinformatycznych.

Cyberprzestepczosc

Jak wspomniano wyzej, zrédet zjawiska cyberprzestepczosci nalezy upatrywac
w hakingu. Juz w latach 80. XX wieku z tego Srodowiska wyodrebnili sie specjalisci,
ktérzy chcieli wykorzysta¢c swoje umiejetnosci do dziatalnosci o charakterze
kryminalnym, osiggajgc tym samym znaczne korzysci osobiste. W tym kontekscie nie
ulega jednak watpliwosci, iz sam termin cyberprzestepczos$é jest czesto naduzywany
i nie ma zgody co do jednoznacznego rozumienia tego zjawiska. W tym przypadku
podstawg dyskusji na ten temat powinna by¢ definicja sformutowana w jedynej
dotychczas umowie miedzynarodowej poswieconej tej problematyce. Wedtug
Konwencji Rady Europy o Cyberprzestepczosci, podpisanej w 2001 roku
w Budapeszcie, w sktad tego procederu mozna zaliczy¢ cztery kategorie dziatan
wykonywanych za pomocg komputeréw: szeroko rozumiane naruszenia
bezpieczenstwa (takie jak haking czy nielegalne uzyskanie danych), oszustwa
i fatszerstwa, pornografie dziecieca oraz naruszenia praw autorskich®*. Mozna jednak
sformutowaé zdecydowanie szerszg definicje, wedtug ktérej cyberprzestepczoscia

bytoby wykorzystanie komputeréw do jakiejkolwiek dziatalnosci wykraczajacej poza

3, Paget, Hacktivism. Cyberspace has become the new medium for political voices, ,McAfee Labs White
Paper”, s. 4, 28-30.
> Konwencja Rady Europy o Cyberprzestepczosci, Rada Europy, Budapeszt, 23.11.2001.
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granice prawa. W ten sposéb zagadnienie to okreslity m.in. Kristin M. Finklea oraz
Catherine A. Theohary>. Bardzo szeroko zostata sformutowana réwniez polska
definicja tego zjawiska, zawarta w Rzagdowym Programie Ochrony Cyberprzestrzeni
Rzeczpospolitej Polskiej na Lata 2011-2016. Stwierdzono w nim, iz cyberprzestepstwo
to czyn zabroniony popetniony w obszarze cyberprzestrzeni®.

W kontekscie zaproponowanej wyzej typologii tak szerokie rozumienie
cyberprzestepczosci, jakkolwiek wtasciwe z perspektywy prawnej oceny incydentéw
teleinformatycznych, rodzi jednak pewne watpliwosci. W tym rozumieniu kazdy
bowiem akt, czy to haking, haktywizm, cyberterroryzm czy szpiegostwo
komputerowe, powinien by¢ uznany za przestepstwo. Z drugiej jednak strony, z uwagi
na wieloptaszczyznowosc i wieloaspektowos¢ zagrozen teleinformatycznych, a takze
skutecznos¢ funkcjonujgcych mechanizméw politycznych lub wyktadnie prawa
miedzynarodowego, taka definicja moze rodzi¢ pewne problemy natury
interpretacyjnej. Sugerowataby ona bowiem, iz organami wtasciwymi do reakcji na
wszelkiego rodzaju incydenty komputerowe sg krajowe organy Scigania,
odpowiedzialne za walke z przestepczosciag. Co za tym idzie, nawet najpowazniejsze
ataki przeciwko infrastrukturze krytycznej nie mogtyby sie spotkaé, np. z reakcjg sit
zbrojnych lub protestem w oparciu o Karte Naroddéw Zjednoczonych. Na tej
podstawie mozna wiec te definicje zawezi¢ i wskaza¢ na pewien wiodacy nurt
przestepczosci komputerowej, ktéry jakosciowo odrdznia sie od innych, wyrdznionych
wyzej form szkodliwej dziatalnosci w cyberprzestrzeni. Jego cechg charakterystyczna
jest motywacja obejmujgca osiggniecie okreslonych korzysci osobistych.

Tak rozumiana dziatalnos¢ kryminalna w sieci moze sie przejawia,
np. dazeniem do uzyskania wartosciowych danych, ktére mogg zosta¢ z zyskiem
wykorzystane przez jednostki lub zorganizowane grupy przestepcze. W tym celu
stosuje sie szereg narzedzi i technik wtasciwych takze innym zagrozeniom

teleinformatycznym. Najpopularniejsze to: specjalistyczne oprogramowanie

> K.M. Finklea, C.A. Theohary, Cybercrime: Conceptual Issues for Congress and U.S. Law Enforcement,

,Congressional Research Service”, 20.07.2012.
> Rzadowy Program Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej na Lata 2011-2016, Ministerstwo Spraw
Wewnetrznych i Administracji, Warszawa 2010, s. 6.
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szpiegowskie, tzw. (spyware) oraz sieci botnet. Do tych pierwszych nalezy zaliczyé
m.in.: Adwarecookies, bedace metody $ledzenia aktywnosci uzytkownika w sieci,
keyloggery, rejestrujgce wykorzystanie klawiatury komputera (a wiec np. wpisane
hasta i nazwy uzytkownika), czy trojany umozliwiajgce zdalny dostep do
zainfekowanego komputera. Celem tego typu atakéw jest wiec uzyskanie poufnych
informacji, ktére, np. moga zosta¢ sprzedane zainteresowanym podmiotom lub
wykorzystane do kradziezy srodkéw z internetowego konta bankowego. Warto miec
przy tym na uwadze, iz tego typu oprogramowanie jest szeroko dostepne w sieci
i moze zosta¢ skutecznie uzyte nawet przez osoby nie majgce odpowiedniego
przygotowania informatycznego. Jesli chodzi natomiast o sieci botnet, to nalezy
stwierdzi¢, iz s3 one coraz czesciej wykorzystywane przez zorganizowane grupy
cyberprzestepcze, ktére sprzedajg swoje ustugi na czarnym rynku. Obejmujg one, np.
przeprowadzenie ataku DDoS na wskazane przez mocodawcéw serwisy internetowe.
Tego typu narzedzia mogg by¢ rédwniez pomocne przy wymuszaniu pieniedzy od
wiascicieli atakowanych witryn lub rozsytaniu ,,spamu”. Wreszcie, sieci botnet moga
zostac takze uzyte jako wsparcie dla dziatan cyberszpiegowskich lub jako platforma
udostepniajaca nielegalne oprogramowanie®’. Nalezy mie¢ przy tym $wiadomosé, iz
stopien zaawansowania przestepcow komputerowych jest coraz wyiszy. Z jednej
strony mozna wskazaé na coraz smielsze dziatania grup pochodzenia chinskiego, ktore
od lat wykorzystujg najnowsze zdobycze techniki, aby penetrowac systemy i sieci
nalezagce do zachodnich korporacji. Z drugiej stale rosnie liczba kryminalistow,
wykorzystujacych szeroko pojeta inzynierie spoteczna®®. Proceder ten od poczatku
XXI wieku stale przybiera na sile. Przyktadowo, tylko w 2008 roku az 1,7 miliona
Kanadyjczykdow padto ofiarg kradziezy tozsamosci, co przyczynito sie do strat
szacowanych na ok. 2 mld dolaréw’°. Ponadto o bogactwie metod stosowanych przez

cyberprzestepcéw Swiadczy fakt, iz Internet moze by¢ wykorzystywany takze jako

" Zob. E.J. Esquibel, M.A. Laurenzano, J. Xiao, T. Zuvich, Cyber Criminal Activity : Methods and Motivations,
University of Washington, Washington D.C. 2005.

# p, Gontarczyk, Cyberprzestepcy opracowujg nowe metody szkodliwych atakéw, PClLab, 07.07.2008,
http://pclab.pl/news33122.html, 18.02.2013.

> canada’s Cyber Security Strategy. For a stronger and more prosperous Canada, Her Majesty the Queen in
Right of Canada, Canada 2010.
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platforma utatwiajgca tamanie prawa offline. Zwrécita na to uwage Organizacja
Narodéw Zjednoczonych, twierdzac, ze sie¢ coraz czesciej stanowi nowy obszar
promocji konsumpcji i sprzedazy narkotykéw®.

W tym kontekscie nalezy jednak mie¢ na uwadze fakt, iz tak rozumiana
cyberprzestepczosé z punktu widzenia bezpieczenstwa narodowego
i miedzynarodowego stanowi jednak zagrozenie raczej posrednie i z reguty dosé
ograniczone. Jak bowiem stusznie stwierdzit Marcin Terlikowski, przestepcy nie majg
zazwyczaj interesu w bezposrednim uderzeniu w podmioty paristwowe, gdyz mogtoby
to zwrdci¢ uwage wtadz i w konsekwencji skutkowac¢ wobec nich podjeciem dziatan
przez organy scigania®'. Co prawda, istnieja przyktady powaznych akcji tego typu,
ktére ze wzgledu na swojg skale wywotaty zywa reakcje wtadz panstwowych. S3 to
jednak z reguty dziatania o wymiarze miedzynarodowymi trudnej do oceny specyfice.
Jest to szczegdlnie widoczne w relacjach chinsko-amerykanskich. Grupy rodem z ChRL
od lat stojg za najwiekszg liczbg powaznych wiaman komputerowych w USA, majac na
celu przejecie zaawansowanych technologii. Skala tego procederu sprawita, iz
spotkato sie to w koncu z ostrg reakcjg wtadz amerykanskich. Po serii wtaman
w 2010 roku, ktérych celem byta m.in. korporacja Google, sekretarz stanu Hillary
Clinton skrytykowata bezczynnos¢ Pekinu w tej sprawieez. Warto miec przy tym na
uwadze, iz z reguty niezwykle trudno oddzieli¢ ataki przeprowadzane przez grupy
powigzane z chinskimi stuzbami specjalnymi i armig od tych, ktére majg podtoze
czysto kryminalne.

W swietle powyzszych rozwazan nalezy wiec podkreslié, iz ocena i klasyfikacja
zjawiska cyberprzestepczosci zalezy przede wszystkim od jego definicji.

W przytoczonym wyzej, waskim rozumieniu tego procederu, cyberprzestepczosc

% Zob. Prospective Analysis on Trends in Cybercrime from 2011 to 2020, French National Gendarmerie, Lille
2010; T. Maurer, Cyber Norm Emergence at the United Nations — an Analysis of the Activities at the UN
Regarding Cyber-Security, Belfer Center for Science and International Affairs, Harvard Kennedy School,
September 2011, s. 37-38.

1 M. Terlikowski, Bezpieczeristwo teleinformatyczne parstwa a podmioty pozaparistwowe. Haking, haktywizm
i cyberterroryzm, [w:] M. Madej, M. Terlikowski (red.), Bezpieczeristwo teleinformatyczne panstwa..., s. 96.

6 Secretary of State Hillary Clinton says China’s Cyber Attacks Must Face Consequences, Government Security,
http://www.governmentsecurity.org/latest-security-news/secretary-of-state-hillary-clinton-says-chinas-cyber-
attacks-must-face-consequences.html, 18.02.2013.

123


http://www.governmentsecurity.org/latest-security-news/secretary-of-state-hillary-clinton-says-chinas-cyber-attacks-must-face-consequences.html
http://www.governmentsecurity.org/latest-security-news/secretary-of-state-hillary-clinton-says-chinas-cyber-attacks-must-face-consequences.html

stanowi gtdwnie wyzwanie dla krajowych organéw Scigania oraz miedzynarodowych
procedur wspotpracy w tej dziedzinie. W kontekscie analizy zagrozen dla
bezpieczenstwa panstw jest ona jednak wyzwaniem w znacznym stopniu posrednim,
a za co za tym idzie, dos¢ ograniczonym. Cyberprzestepcy niezwykle rzadko biorg
bowiem na cel te elementy cyberprzestrzeni, nad ktorymi bezposrednio czuwaja
stuzby panstwowe, w tym np. teleinformatyczng infrastrukture krytyczng. Tym
samym w zdecydowane] wiekszosci przypadkdéw proceder ten nie wigze sie

z reperkusjami o charakterze politycznym, prawnym lub wojskowym.

Cyberterroryzm

Jednym z najczesciej stosowanych terminéw w przestrzeni publicznej z zakresu
bezpieczenstwa teleinformatycznego w  ostatnich  kilkunastu latach jest
cyberterroryzm. Media i elity polityczne czestokroé stosujg ten termin do opisania
zjawisk, ktdre de facto z terroryzmem w cyberprzestrzeni nie majg wiele wspdlnego.
Co wiecej, nie ma takze zgody srodowiska naukowego co do rozumienia tego
terminu. Jest to tym wyrazniejsze, iz nie ma réwniez konsensusu badaczy co do
definicji samego terroryzmu, na co stusznie zwrécili uwage Agnieszka Bdgdat-
Brzezinska oraz Marcin F. Gawrycki63. W sSwietle zaproponowanej wyzej typologii
warto wiec podjac probe szczegdtowej analizy, czym w zasadzie jest cyberterroryzm
oraz jakie posiada cechy.

W literaturze przedmiotu funkcjonuje wiele definicji tego pojecia. Wspomniana
juz Dorothy E. Denning uznata go za konwergencje terroryzmu i cyberprzestrzeni. Jej
zdaniem, cyberatak, ktory zostatby uznany za akt terroryzmu, powinien skutkowac
przemoca przeciwko osobom lub mieniu, lub chociaz generowaé strach®. Wedtug
Jamesa A. Lewisa jest to wykorzystanie sieci komputerowych jako narzedzia do
sparalizowania lub powaznego ograniczenia mozliwosci efektywnego wykorzystania

struktur narodowych (takich jak energetyka, transport, instytucje rzqdowe, itp.) bqdz

A Bogdat-Brzeziriska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjnego we

wspotczesnym swiecie, Warszawa 2003, s. 63.
* D.E. Denning, Cyberterrorism, Testimony before the Special Oversight Panel on Terrorism, Committee on
Armed Services, U.S. House of Representatives, Georgetown University, Washington 23.05.2000.
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tez do zastraszenia czy wymuszenia na rzqdzie lub populacji okreslonych dziatar®.
Wedtug Marcina Terlikowskiego jest to wtfasnie dziatalnos¢ terrorystyczna,
w ktorej programy i urzgdzenia elektroniczne oraz systemy teleinformatyczne
spetniajg funkcje specyficznego rodzaju narzedzia — broni w rekach terrorystéw®.
Z kolei Rzagdowy Program Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej na Lata
2011-2016 definiuje to pojecie jako cyberprzestepstwo o charakterze
terrorystycznym®’. W tym $wietle warto przytoczy¢ opinie Tomasza Szubrychta, ktéry
zauwazyt, iz w wiekszosci definicji cyberterroryzmu mozna zauwazyé dwie odrebne
tendencje. Pierwsza charakteryzuje sie zwrdceniem szczegdlnej uwagi na mozliwosé
wykorzystania sieci komputerowych do przeprowadzenia atakéw. Druga natomiast
dostrzega fakt, iz to komputery i systemy sg ich obiektem®. Wydaje sie, iz oba
podejscia s3 w duzej mierze prawidiowe. Cyberterroryzm obejmuje bowiem
wykorzystanie komputeréw, czy szerzej, technologii ICT do dziatan terrorystycznych
w cyberprzestrzeni.

Na tym tle warto wskazaé¢ na dwie definicje, ktore jak sie wydaje, najpetniej
uchwycity to zjawisko. Pierwszg z nich sformutowali Agnieszka Bégdat-Brzezinska oraz
Marcin F. Gawrycki. Ich zdaniem, cyberterroryzm jest to politycznie motywowany
atak lub grozba ataku na komputery, sieci lub systemy informacyjne w celu
zniszczenia infrastruktury oraz zastraszenia lub wymuszenia na rzqdzie i ludziach
daleko idgcych politycznych i spotecznych celdw. Co wiecej, w szerszym rozumieniu,
ich zdaniem, jest to takze wykorzystanie Internetu przez organizacje terrorystyczne do
komunikowania sie, propagandy i dezinformacji®. Druga zostata zaproponowana
przez Ernesta Lichockiego. Wedtug niego, cyberterroryzm jest to przemyslany

politycznie lub militarnie motywowany atak albo groZzba ataku na systemy

& JA. Lewis, Assessing the Risks of Cyber Terrorism, Cyber War and Other Cyber Threats, Center for Strategic
and International Studies, Washington 2002.

% M. Terlikowski, Bezpieczeristwo teleinformatyczne paristwa a podmioty pozaparistwowe Haking, haktywizm
i cyberterroryzm, [w:] M. Madej, M. Terlikowski (red.), Bezpieczeristwo teleinformatyczne parstwa..., s. 111.
67Rzaldowy Program Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej na Lata 2011-2016, Warszawa 2010, s. 6.
e Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, ,Zeszyty Naukowe Akademii
Marynarki Wojennej”, 2005, nr 1, s. 176.

% A. Bogdat-Brzezifiska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjnego we
wspotczesnym swiecie, Warszawa 2003, s. 73.
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teleinformatyczne oraz zgromadzone dane w celu sparalizowania lub powaznego
zniszczenia Infrastruktury Krytycznej Panstwa oraz zastraszenia i wymuszenia na
rzqdzie lub spotecznosci daleko idgcych polityczno-militarnych dziatan. Cyberatak
moze byc¢ przeprowadzony jako czesc¢ skfadowa wiekszej polityczno-militarnej akcji lub
samodzielnego ataku. E. Lichocki za cyberterroryzm uznat takze wykorzystanie sieci
teleinformatycznych przez organizacje terrorystyczne do propagandy, rekrutacji,
komunikacji, mobilizacji, zbierania informacji o potencjalnych celach ataku,
planowania i koordynacji akcji oraz szeroko pojetej dezinformacji i walki
psychologicznej”°.

Na tym tle mozna wiec wskaza¢ na kilka zasadniczych cech zagrozenia dla
bezpieczenstwa teleinformatycznego jakim jest cyberterroryzm. Przede wszystkim
cyberterroryzm charakteryzuje sie szeroko pojetg polityczng motywacja.
Przyktadowo, moze on wiec obejmowaé promocje okreslonych postulatéow
o charakterze ideologicznym lub religijnym. Jak wskazano wczesniej, polityczna
inspiracja towarzyszy réwniez szeroko pojetemu haktywizmowi. Jak jednak stusznie
zauwazyta Dorothy E. Denning, cyberterroryzm od haktywizmu odréznia cel, jakim
jest wyrzadzenie mozliwie duzych strat przeciwnikowi, wtacznie z ofiarami ludzkimi’®.
Co za tym idzie, dziatania w sieci mogg miec¢ reperkusje nie tylko w wymiarze online,
ale takze offline. Podczas gdy hakerzy i haktywisci ograniczajg sie do stosunkowo
niegroznych technik, cyberterrorysci stosujg najbardziej zaawansowane metody
przeciwko celom majgcym kluczowe znaczenie dla bezpieczenstwa panstwa. Stusznie
wiec Ernest Lichocki wskazat na infrastrukture krytyczng jako obszar szczegdlnego
zainteresowania terrorystdw w cyberprzestrzeni. Potencjalny atak, np. przeciwko
sieci elektroenergetycznej miatby bowiem katastrofalne skutki, paralizujgc w zasadzie

funkcjonowanie panstwa oraz doprowadzajagc do trudnych do przewidzenia

® E. Lichocki, Cyberterroryzm jako nowa forma zagrozeri dla bezpieczeristwa, [w:] K. Liedel (red.),

Transsektorowe obszary bezpieczeristwa narodowego, Warszawa 2011, s. 71.
"t zaA. Bogdat-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy..., s. 61.
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konsekwencji w wymiarze spotecznym i gospodarczym’’.. Mimo braku zgody
ekspertow co do rzeczywistych zrédet tych incydentdw, jako przyktady tego typu
aktow cyberterrorystycznych podaje sie awarie brazylijskiej sieci elektroenergetycznej
w 2005 i 2007 roku’®. Za akt cyberterroryzmu nalezatoby takze uzna¢ ataki przeciwko
estonskiej bankowosci internetowej, stanowigcej cze$¢ systemu finansowego
panstwa, w kwietniu 2007 roku lub wykorzystanie wirusa Stuxnet przeciwko
iranskiemu programowi atomowemu. Ponadto nalezy pamieta¢, iz ta forma
szkodliwe] dziatalnosci w sieci posiada takze niezwykle istotny wymiar
psychologiczny’®. Co za tym idzie, celem cyberterrorystéw jest nie tylko dokonanie
okreslonych zniszczen, ale takze osiggniecie okreslonego celu politycznego poprzez
oddziatywanie w wymiarze propagandowym i psychologicznym. Tak wiec zatozeniem
takiego ataku moze tu by¢é m.in. wywarcie okresSlonego wptywu na decydentéw
panstwowych lub wywotanie poczucia strachu wsrdd spoteczenstwa. Po trzecie,
w odrdznieniu od wyzej omdwionych zagrozen, za aktami cyberterrorystycznymi stoja
z reguty podmioty o wysokim stopniu zorganizowania. Co prawda, mozna sobie
wyobrazi¢ sytuacje, w ktorej pojedynczy programista mogtby zorganizowaé powazny
atak przeciwko infrastrukturze krytycznej panstwa, jest to jednak mato
prawdopodobne. Odpowiedni potencjat do tego typu dziatan posiadajg natomiast
organizacje terrorystyczne, sympatyzujgce z nimi grupy oraz przede wszystkim
panstwa. Swiadczy o tym skuteczne wykorzystanie, stworzonego przez USA i lzrael,
wirusa Stuxnet’>. Wreszcie, jak stusznie podkreélono w przytoczonych wyzej
definicjach A. Bégdat-Brzezinskiej, M.F. Gawryckiego oraz E. Lichockiego, w szerokim

rozumieniu cyberterroryzm obejmuje rowniez wykorzystanie Internetu do rekrutacji,

7 Skutkiem tego typu ataku mégtby byé bowiem, np. paraliz sieci transportowej czy stuzby zdrowia, co
najprawdopodobniej skutkowatoby ofiarami wsréd ludnosci cywilnej. Zob. E. Bumiller, Panetta Warns of Dire
Threat of Cyberattack on U.S., ,The New York Times”, 11.10.2012.

oM. Mylrea, Brazil’s Next Battlefield: Cyberspace, ,Foreign Policy Journal”, 15.11.2009,
http://www.foreignpolicyjournal.com/2009/11/15/brazils-next-battlefield-cyberspace/, 18.02.2012.

" 7aE. Lichocki, Cyberterroryzm jako nowa forma zagrozen dla bezpieczerstwa, s. 73.

> 70b. Annual Report Pandalabs, Panda Security 2010; A. Matrosov, E. Rodionov, D. Harley, J. Malcho, Stuxnet
Under the Microscope, ESET Report 2010, Rev. 1.31.
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komunikacji czy biezgcej propagandy politycznej. Wbrew pozorom jest to fenomen

bardzo powszechny, szczegdlnie w krajach Szerokiego Bliskiego Wschodu®.

Cyberszpiegostwo

W ciggu ostatnich kilkunastu lat szczegdlng i jednoczesSnie jedna
z najpopularniejszych form zagrozen teleinformatycznych stato sie cyberszpiegostwo.
Mozna je najogdlniej zdefiniowaé jako wykorzystanie przestrzeni teleinformatycznej
do zdobywania informacji niejawnych. Proceder ten jest z reguty zdecydowanie
prostszy, bezpieczniejszy i tanszy niz tradycyjne formy szpiegostwa. Co prawda, nigdy
w petni nie bedzie w stanie zastgpi¢ dziatan odpowiednich stuzb wywiadowczych
w terenie, jednak w wielu przypadkach moze utatwi¢ zdobycie tajnych informacji,
ktére wspotczesnie sg traktowane jako wartosciowy towar. To wtasnie z tego wynika
stale rosngca popularnos¢ tego typu dziatalnosci w cyberprzestrzeni. W ciggu
ostatnich dwdch dekad mozna byto bowiem zaobserwowaé stale rosngcy liczbe
wifaman komputerowych, ktérych gtownym celem byto zdobycie zastrzezonych
danych. Wyksztatcit sie proceder szeroko zakrojonych operacji, ktorych celem staty
sie zachodnie korporacje, instytuty badawcze lub instytucje rzgdowe. Gtéwnym ich
powodem jest chec¢ uzyskania zaawansowanych technologii. Nalezy zauwazyé, iz
w takim ujeciu fenomen ten nie nosi znamion dziatalnosci stricte przestepczej.
Poziom skomplikowania i zaawansowania wielu operacji wywiadowczych w sieci daje
bowiem podstawy do stwierdzenia, iz coraz czesciej cyberprzestrzen jest
wykorzystywana w ten sposob przez stuzby panstwowe. Wiele wskazuje rowniez na
fakt, iz czestokro¢ rzady zatrudniajg réznego rodzaju podmioty pozapanstwowe do
prowadzenia tego typu akcji”’.

Warto przytoczy¢ tu kilka przyktadéw, ktére dowodzg rosngcego znaczenia
tego procederu. Pierwsze wtamania majgce na celu zdobycie poufnych informacji

zdarzaty sie juz w latach 80. XX wieku. Jednak to dopiero na poczatku XXI wieku

® Zob. The Use of the Internet for Terrorist Purposes, United Nations Office on Drugs and Crime,

New York 2012.
7 7ob. Exposing One of China’s Cyber Espionage Units, Mandiant Report 2012.
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cyberszpiegostwo stato sie jedng z najpopularniejszych form szkodliwe] dziatalnosci
w sieci. W 2003 roku w wyniku operacji Titan Rain tupem chinskiej grupy padty
serwery nalezgce do amerykanskiego rzadu, korporacji oraz instytucji badawczych.
Udato jej sie uzyskaé dane dotyczace m.in. planéw i technologii NASA, Lockheed-
Martin czy Redstone Arsenal, w tym projektu Joint Strike Fighter’®. W kolejnych latach
doszto do catej serii doskonale zorganizowanych i przeprowadzonych wtaman do
komputerdw i sieci nalezacych do instytucji rzgdowych, biznesowych i naukowych
w USA oraz Europie Zachodniej. W 2007 roku chinscy specjalisci wzieli na cel serwery
amerykanskiego Departamentu Handlu, Obrony i Stanu. W 2008 roku wyprowadzono
tajne dane z wewnetrznej sieci amerykanskiej armii, wykorzystujgc do tego metody
inzynierii spotecznej oraz btedy personelu’. W 2009 roku natomiast kanadyjski zespét
yInformation Warfare Monitor” odkryt chinskg grupe cyberszpiegowskg GhostNet,
ktora stata za wtamaniami w 103 krajach, w tym m.in. w Niemczech, Pakistanie,
Tajlandii czy na Cyprze. Co ciekawe, objety one réwniez komputery nalezgce do
tybetanskich opozycjonistow. O sprawnosci i wysokim zaawansowaniu atakéw
Swiadczyt fakt, iz do zbierania informacji wykorzystywano nawet zainstalowane
w komputerach kamery internetowe®.

Jak wspomniano wczesniej, poziom zorganizowania i dobdér celéw wielu
operacji cyberszpiegowskich przeciwko panstwom zachodnim czesto bywa zbyt
wysoki, by sadzié, iz stojg za nimi wyfgcznie grupy przestepcze. W tym kontekscie
warto zwréci¢ uwage na jeszcze dwa incydenty. Po pierwsze, jak wspomniano juz
wczesniej, wiadze amerykanskie skrytykowaty bezczynno$é Pekinu po atakach na
korporacje Google®!. Po drugie, w lutym 2013 roku zaprezentowano raport korporacji
Mandiant, ktéry zostat poswiecony chinskiej aktywnosci cyberszpiegowskiej w USA.

Wedtug niego, za wieloma incydentami stoi tajna chifnska jednostka 61398 z siedzibg

% B. Graham, Hackers Attack Via Chinese Web Sites, ,Washington Post”, 28.08.2005; M. Lakomy, Cyberwojna...,
s. 144-148.

1. Greene, Pentagon officials details U.S. military net attack, 25.08.2010,
http://www.networkworld.com/news/2010/082510-pentagon-net-hack.html, 20.02.2013.

O M. La komy, Znaczenie cyberprzestrzeni dla bezpieczeristwa paristw..., s. 62-63.

8 Secretary of State Hillary Clinton says China’s Cyber Attacks Must Face Consequences, Government Security,
http://www.governmentsecurity.org/latest-security-news/secretary-of-state-hillary-clinton-says-chinas-cyber-
attacks-must-face-consequences.html, 18.02.2013.
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w Szanghaju, funkcjonujgca w ramach sit zbrojnych ChRL. Ma ona zatrudniaé tysigce
specjalistéw, ktérych zadaniem jest zdobywanie poufnych informacji i technologii
z serwerdw nalezgcych do zachodnich instytucji panstwowych, naukowych oraz
korporacji. Zasadniczym celem tego typu operacji jest oczywiscie zmniejszenie
technologicznej przepasci miedzy Chinami a Stanami Zjednoczonymi, szczegodlnie
w wymiarze militarnymi gospodarczym. Wtadze w Pekinie odrzucity te oskarzenia,
dodajgc przy tym, iz nie istnieje ustalona w wymiarze miedzynarodowym definicja
,atakow hakerskich” oraz brakuje podstaw prawnych do ich odréznienia od
,rutynowego zbierania informacji’ w sieci®. Potwierdzito to tym samym potrzebe
opracowania odpowiedniej umowy miedzynarodowej, ktéra uregulowataby wskazane
przez ChRL watpliwosci.

Na tej podstawie cyberszpiegostwo mozna wiec okresli¢ jako pozyskiwanie
niejawnych danych i informacji przy wykorzystaniu potencjatu  sieci
teleinformatycznych przez panstwa lub powigzane z nimi podmioty. Z perspektywy
analizy zagrozen dla bezpieczenstwa teleinformatycznego posiada ono kilka istotnych
cech. Po pierwsze, najpowainiejsze wyzwania dla bezpieczenstwa poufnych
informacji, np. w sieciach wojskowych, stanowig zatrudnione przez panstwa grupy
przestepcze, lub jak wspomniano wyzej, wyspecjalizowane jednostki wywiadowcze
lub wojskowe. Po drugie, cyberszpiegostwo postuguje sie innym zestawem metod niz
np. cyberterroryzm. Wykorzystuje sie przede wszystkim techniki zapewniajgce niskie
prawdopodobienstwo wykrycia, w tym np. wyspecjalizowane oprogramowanie (np.
robaki, konie trojanskie, keyloggery), phishing czy techniki z zakresu inzynierii
spotecznej. Czestokro¢ bowiem to wtasnie czynnik ludzki jest najstabszym elementem
zabezpieczerh komputerowych®®. Po trzecie wreszcie, celem tego procederu nie jest

wyrzadzenie bezposrednich szkdd, lecz uzyskanie poufnych informacji, ktérych wyciek

82Exposing One of China’s Cyber Espionage Units, Mandiant Report 2012; Chiny odrzucajq oskarzenia
o hakerskie ataki w USA, Wirtualna Polska, 20.02.2013, http://konflikty.wp.pl/kat,1356,title,Chiny-odrzucaja-
oskarzenia-o-hakerskie-ataki-w-USA,wid,15348738,wiadomosc.html, 20.02.2013.

8 Cyber Espionage. The harsh reality of advanced security threats, Deloitte, Center for Security & Privacy
Solutions, 2011, s. 7.
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moze stanowié¢ zasadnicze zagrozenie dla bezpieczeAstwa narodowego

i miedzynarodowego.

Dziatania zbrojne w cyberprzestrzeni

Jak wspomniano wyzej, juz w potowie lat 90. XX wieku pojawity sie pierwsze
gtosy klasyfikujace cyberprzestrzen jako kolejny teatr wojny®*. W styczniu 1996 roku
osrodek badawczy RAND ogfosit stynny raport, w ktérym stwierdzono mozliwos$é
prowadzenia ,strategicznej wojny w cyberprzestrzeni”85. Wraz z dynamicznym
rozwojem Internetu oraz procesem digitalizacji niemal wszystkich dziedzin zycia wizje
te stopniowo stawaty sie coraz bardziej realne. Pojawienie sie wielu nowych form
szkodliwe] dziatalnosci w cyberprzestrzeni na przetomie XX i XXI wieku postawito
pytanie, czy sie¢ moze by¢ wykorzystana do walki zbrojnej. Byta to kwestia o tyle
istotna, iz obejmowata szereg powaznych dylematéw, w tym m.in.: niematerialng
specyfike sygnatu elektronicznego w kontekscie prawa wojny, prawa
miedzynarodowego czy najwazniejszych umoéw (np. Karty Narodow Zjednoczonych),
rzeczywisty potencjat militarny cyberprzestrzeni czy samg istote pojecia walki
zbrojnej i wojny.

Stosunkowo szybko okazato sie, iz ataki teleinformatyczne mogg byc¢
naturalnym zjawiskiem towarzyszagcym konfliktom zbrojnym, tak w wymiarze
wewnetrznym, jak i miedzynarodowym. Do pierwszych, bardzo ograniczonych préb
wykorzystania cyberprzestrzeni w konflikcie zbrojnym, doszto w 1991 roku w trakcie
operacji ,Pustynna Burza”. Bardzo proste witamania komputerowe towarzyszyty
réwniez obu wojnom w Czeczenii®®. Cyberprzestrzeri stata sie réwniez polem star¢
serbskich i natowskich informatykow w 1999 roku w trakcie interwencji Sojuszu
Pétnocnoatlantyckiego w Kosowie. Z jednej strony specjalisci Sojuszu dokonali

ograniczonych atakow teleinformatycznych przeciwko rezimowi w Belgradzie. Jak

8 A Warden, Enemy as a System, ,Air power Journal”, 1995, nr 9, s. 40-55; P. Sienkiewicz, H. Swieboda,
Niebezpieczna przestrzen cybernetyczna, ,, Transformacje”, 2006, nr 1-4, t. 47-50, s. 58.

8 Strategic War...in Cyberspace, ,,RAND Research Brief”, styczen 1996; R.C. Molander, A.S. Riddile, P.A. Wilson,
Strategic Information Warfare: A New Face of War, Santa Monica 1996.

®F. Schreier, On Cyberwarfare, ,,DCAF Horizon 2015 Working Paper”, vol. 7, s. 107.

131



jednak stusznie zauwazyt Julian Borger z ,The Guardian”, Pentagon nie zdecydowat
sie, mimo posiadanego potencjatu, na operacje na petng skale w cyberprzestrzeni.
Obawiano sie nie tylko prawnych implikacji tego typu dziatan, lecz takze ujawnienia
swoich rzeczywistych zdolnoéci w tej dziedzinie®’. Z drugiej strony serii odwetowych
atakéw na serwery nalezace do NATO dokonali hakerzy serbscy oraz chifscy®®. Po raz
pierwszy na wiekszg skale ofensywne dziatania w cyberprzestrzeni towarzyszyty wiec
konwencjonalnemu konfliktowi zbrojnemu. W pdzniejszym okresie tendencja ta
jedynie sie potwierdzita. Ograniczone ataki w cyberprzestrzeni miaty miejsce w czasie
amerykanskiej interwencji w Iraku w 2003 roku. Jednak i w tym wypadku Biaty Dom
nie zdecydowat sie na wykorzystanie swego petnego potencjatu do zaatakowania
irackiej infrastruktury krytycznej, z obawy przed trudnymi do przewidzenia
konsekwencjami prawnymi oraz niepotrzebnym ujawnieniem technik witaman
przysztym przeciwnikom®.

Przetom w dyskusji na ten temat nastgpit jednak dopiero w 2007 roku. Jak
wspomniano juz wczesniej, w kwietniu 2007 roku doszto do masowych cyberatakdw
na Estonie, ktére zostaty okreslone mianem ,,pierwszej cyberwojny”, cho¢ nie miaty
charakteru militarnego. Przyczynity sie one jednak do dostrzezenia tej problematyki
przez miedzynarodowg opinie publiczng. Juz w kilka miesiecy pdzniej, we wrzesniu
2007 roku, doszto do modelowego wykorzystania cyberprzestrzeni jako kolejnego
teatru wojny. Woéweczas doszto bowiem do izraelskiej operacji Orchard, ktérej celem
byto zniszczenie syryjskiego osrodka badan nad bronig atomowa. Aby zapewnié
sukces nalotu, stuzby wywiadowcze lzraela zainfekowaty syryjski system obrony
powietrznej wirusem komputerowym. W efekcie oslepiono radary sit zbrojnych Syrii,
ktore nie byty w stanie wykryé wlatujgcych w jej przestrzen powietrzng izraelskich

samolotéw™. Wydarzenie to stato sie symbolem rosnacego potencjatu

). Borger, Pentagon kept the lid on cyberwar in Kosovo, ,, The Guardian”, 09.11.1999.

8. Myrli, NATO and Cyber Defence, NATO Parliamentary Assembly, 173 DSCFC 09 E BIS; J. Carr, Real Cyber
Warfare: Carr’s Top Five Picks, ,Forbes”, 02.04.2011, http://www.forbes.com/sites/jeffreycarr/2011/02/04/
real-cyber-warfare-carrs-top-five-picks/, 20.02.2013.

¥ CR. Smith, Cyber War Against Iraq, Newsmax.com, 13.03.2003,
http://archive.newsmax.com/archives/articles/2003/3/12/134712.shtml, 20.02.2013.

©70b.T. Rid, Cyber War Will Not Take Place, ,Journal of Strategic Studies”, 2012, nr 1.
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cyberprzestrzeni jako kolejnego teatru dziatan zbrojnych. Po raz pierwszy, i jak dotad
jedyny, na taka skale udato sie bowiem z sukcesem potaczy¢ ataki teleinformatyczne
z konwencjonalnym uderzeniem zbrojnym, de facto paralizujgc jeden z kluczowych
elementow systemu obronnego rezimu Baszara al Assada.

W tym kontekscie warto takze wspomnie¢ o wojnie gruzinsko-rosyjskiej
w sierpniu 2008 roku. Federacja Rosyjska na atak gruzinski zareagowata bowiem nie
tylko konwencjonalnymi sitami zbrojnymi, lecz takze aktywnymi dziataniami
w cyberprzestrzeni. Gtéwnie dzieki wykorzystaniu sieci botnet i metod DDoS,
Rosjanom szybko udato sie sparalizowa¢ najwazniejsze witryny internetowe nalezgce
do rzadu Gruzji (np. civil.ge). Zaatakowano rdéwniez wiele popularnych stron
komercyjnych, informacyjnych oraz naukowych. Wedtug niektérych zrdédet, ataki
objety takze gruzinska sie¢ telekomunikacyjng. Spotkaty sie onez bardzo ograniczong
odpowiedzig specjalistéw gruzinskich, ktdérzy zablokowali strony nalezgce m.in. do
agencji prasowej RIA Nowosti czy niektdrych telewizji. W odrdznieniu od operacji
Orchard dziatania rosyjskich specjalistow nie miaty bezposredniego wptywu na
przebieg konfliktu zbrojnego. Miaty natomiast zasadnicze znaczenie z punktu
widzenia walki informacyjnej i propagandy wojennej, zapewniajgc Kremlowi znaczaca
przewage nad rzgdem w Thbilisi. Zostat on bowiem czesciowo pozbawiony mozliwosci
prezentowania swojego stanowiska w trakcie konfliktu. Podobnie jak w przypadku
Kosowa, Iraku czy Estonii, réwniez i w tym wypadku nie doszto jednak do dziatan,
ktdre stanowityby bezpoérednie zagrozenie dla infrastruktury krytycznej panistwa®’.

W Swietle powyziszych wydarzen w literaturze specjalistycznej uzywa sie
z reguty dwoch grup pojec. Z jednej strony wskazuje sie na coraz wiekszg mozliwosc
wykorzystania cyberprzestrzeni jako kolejnego teatru walki zbrojnej, co udowodnita
operacja lzraela przeciwko Syrii w 2007 roku. Warto tu przytoczy¢ opinie Alexisa
Bautzmanna z francuskiego Centre d’Analyse et de Prévision des Risques
Internationaux (CAPRI), wedtug ktérego na przetomie pierwszej i drugiej dekady XXI

wieku nalezy ponownie przemysle¢ znaczenie bezpieczeistwa oraz narodowej

M. Lakomy, Geopolityczne nastepstwa wojny gruzirisko-rosyjskiej, ,Przeglad Zachodni”, 2010, nr 4, s. 185;
D. Hollis, Cyberwar Case Study: Georgia 2008, ,Small Arms Journal”, 06.01.2011.
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suwerennos$ci w kontekscie rozwoju technologii ICT. Mozna bowiem zauwazyc
rosngcg militaryzacje Internetu, przejawiajagcg sie powstawaniem jednostek
wojskowych, wyspecjalizowanych w walce w s$rodowisku teleinformatycznym.
Dziatania w tym kierunku podjety nie tylko Stany Zjednoczone (dowddztwo
USCYBERCOM), ale takze m.in. Wielka Brytania czy Chiny. Co ciekawe, plany
stworzenia osobnego rodzaju wojsk informacyjnych sformutowata réwniez Polska.
Przy czym, jak zauwazyt Alessandro Bufalini, rozwdj cyberprzestrzeni w tym kierunku
rodzi szereg powaznych wyzwan nie tylko natury wojskowej i politycznej, ale takze
prawnej92. Z drugiej jednak strony, np. w przypadku wojny w Gruzji, czesto
wykorzystuje sie termin walki informacyjnej. Piotr Sienkiewicz i Halina Swieboda
wyroéznili nastepujgce jej cechy: celem jest uzyskanie przewagi informacyjnej nad
przeciwnikiem, przeciwnik jest ,niewidzialny”, terenem dziatan jest cyberprzestrzen,
podstawowg formg walki sg cyberataki, obiektem atakéw szczegdlnej wagi jest
infrastruktura krytyczna, a istotnym czynnikiem pozostaje czas. Ponadto, jak
zauwazyli, walka informacyjna byta od zawsze istotnym aspektem dziatari zbrojnych®.

Majac to na uwadze, nalezy jednak stwierdzi¢, iz termin ,informacyjny”
(np. walka informacyjna czy bezpieczenstwo informacyjne), wykorzystywany tak
w polskiej, jak i zagranicznej literaturze oraz w wielu oficjalnych dokumentach (np.
Stanéw Zjednoczonych), moze niekiedy budzi¢ pewne watpliwosci natury
interpretacyjnej. Zgodnie z interpretacjg kategorii bezpieczernstwa informacyjnego
przytoczong przez Krzysztofa Liedela, zwraca sie szczegdlng uwage na ochrone
informacji przed niepozgdanym ujawnieniem, modyfikacjq, zniszczeniem lub
uniemozliwieniem jej przetwarzania. W tym rozumieniu informacja posiada m.in.
takie funkcje jak: decyzyjna, modelowania (opisywania), sterujgca (systemy

informatyczne), rozwoju wiedzy, kapitatotwércza czy kulturotwércza®™. Powstaje

2 A. Bautzmann, Le cyberespace, nouveau champ de bataille?, "Diplomatie. Affaires Stratégiques et Relations
Internationales", luty-marzec 2012, s. 80-81 ; Wizja Sit Zbrojnych RP — 2030, Warszawa 2008, s. 23; A. Bufalini,
Les cyber-guerres a la lumiére des regles internationales sur I'interdiction du recours a la force, [w :] M. Arcari,
L. Balmond (red.), La gouvernance globale face aux défis de la sécurité collective, Napoli 2012, s. 92.

3 p. Sienkiewicz, H. Swieboda, Sieci teleinformatyczne jako instrument paristwa — zjawisko walki informacyjnej,
[w:] M. Madej, M. Terlikowski (red.), dz. cyt., s. 84.

K. Liedel, Bezpieczeristwo informacyjne paristwa, [w:] K. Liedel (red.), dz. cyt. , s. 53-56.
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jednak zasadnicze pytanie, czy walka informacyjna obejmowataby wszystkie aspekty
szkodliwego wykorzystania cyberprzestrzeni. Istnieje bowiem watpliwos$é, czy ataki
teleinformatyczne, ktérych rezultatem bytyby szkody fizyczne, materialne mozna
zakwalifikowaé jako manipulacje informacja. W tym kontekscie, aby unikng¢ tego
problemu, walke informacyjng czesto definiuje sie bardzo szeroko, z reguty jako
konflikt, w ktéorym informacja jest jednoczesnie zasobem, obiektem ataku i bronig,
a zarazem obejmuje on fizyczne niszczenie infrastruktury, wykorzystywanej przez
przeciwnika do dziatari operacyjnych®™. W tym rozumieniu obejmowataby ona jednak
w zasadzie wszystkie kategorie wyzwan pojawiajgcych sie w cyberprzestrzeni. Takie
rozwigzanie, jakkolwiek z jednego punktu widzenia uzasadnione, mogtoby
jednoczesnie zamaza¢ odmienne cechy poszczegdlnych form zagrozen
teleinformatycznych dla bezpieczenstwa panstw oraz, z pewne] perspektywy,

wykraczaé poza definicje stowa ,informacja”®

. Warto w tym kontekscie zauwazyg, iz
w Wizji Sit Zbrojnych RP — 2030, opracowanej przez Departament Transformacji
Ministerstwa Obrony Narodowej RP, wymiar teleinformatyczny (cyberprzestrzenny)
oraz sfere informacyjng potraktowano jako obszary nieco odmienne. Stwierdzono
tam bowiem: Obok tradycyjnych, fizycznych geoprzestrzeni jak Igd, morze, przestrzen
powietrzna (powietrzno-kosmiczna) do prowadzenia walki bedg wykorzystywane
sfery pozbawione parametrow geograficznych, niemierzalne i nieograniczone takie
jak wirtualna przestrzen cybernetyczna i sfera informacyjna. Obszary te bedq sie na
siebie naktadac¢ i wzajemnie uzupetnia¢ tworzqc jednolitg, nieznanqg do tej pory
przestrzen walki sit zbrojnych. W punkcie 44. dokumentu dodano rdéwniez, iz
w przysztosci operacje sit zbrojnych beda miaty charakter operacji potgczonych,
obejmujgcych m.in. sity realizujgce zadania w cyberprzestrzeni oraz w sferze
informacyjnej97. Na tej podstawie warto przywotac opinie eksperta Geneva Center for

the Democratic Control of ArmedForces, Freda Shreiera, ktdry stusznie wskazat, iz

walka informacyjna jest pojeciem zdecydowanie szerszym niz  walka

% Zob. P. Sienkiewicz, H. Swieboda, Sieci teleinformatyczne jako instrument panstwa..., s. 80.

% Np. A. Webster okreslit informacje jako wiedze przekazywang przez innych ludzi bgdZ uzyskiwang przez
studia, obserwacje, badania. Za K. Liedel, Bezpieczerstwo informacyjne panstwa,s. 50.

% Wizja Sit Zbrojnych RP — 2030, Warszawa 2008, s. 13-15.
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w cyberprzestrzeni, obejmuje nie tylko dziatania dokonywane za pomocga sieci
teleinformatycznych, ale takze dziatania psychologiczne, walke elektroniczng czy
wprowadzanie przeciwnika w btad®.

Na podstawie powyzszych rozwazan mozna wiec stwierdzi¢, iz militarne
zastosowanie cyberprzestrzeni obejmuje réznorodne formy i metody cyberatakéow™,
wymierzone w obiekty o zywotnym znaczeniu dla bezpieczenstwa panstwa, w tym
m.in. elementy infrastruktury krytycznej czy sieci, serwery i systemy wojskowe.
Gtéwnym celem tego typu dziatan jest realizacja okreslonego zadania o charakterze
militarnym, majgcym donioste skutki w wymiarze fizycznym (zniszczenia materialne),
w sferze informacyjnej’® lub w szeroko rozumianej cyberprzestrzeni. Militarne
zastosowanie sieci teleinformatycznych przejawia sie wiec takimi atakami, ktére
w zasadniczym stopniu utatwityby lub zastgpity konwencjonalne dziatania na innych
obszarach konfliktu lub operacji wojskowej. Ponadto nalezy podkresli¢, iz ta forma

zagrozen teleinformatycznych jest wtasciwa tylko tym panstwom, ktére dysponujg

odpowiednim potencjatem oraz posiadaja adekwatng motywacje™".

Zakonczenie
Incydenty w cyberprzestrzeni od lat stanowig rosngce zagrozenie dla

bezpieczenstwa panstw. Oprécz szeregu dylematdw natury czysto technicznej wigzg

B, Schreier, On Cyberwarfare..., s. 19-21.

» Moga to by¢ np. ataki DDoS za pomocg sieci botnet czy wyspecjalizowane ztosliwe oprogramowanie.

190 celem moze by¢, np. uzyskanie przewagi informacyjnej nad przeciwnikiem, jak réwniez zablokowanie
mozliwosci pozyskiwania lub przesytania przez niego informacji. Tego typu dziatania podjeli rosyjscy specjalisci
w trakcie wojny gruzinsko-rosyjskiej.

' Artykut pomija fenomen cyberwojny, ktéry jest w ostatnich latach czesto omawiany w literaturze
specjalistycznej. Nalezy zauwazy¢, iz nie ma zgody badaczy co do jednoznacznego rozumienia tego terminu,
jego zasadnosci oraz najwazniejszych cech. Wedtug jednych, oznacza on wykorzystanie cyberprzestrzeni jako
pigtego teatru wojny. Inni postrzegaja go jako neologizm zawierajacy sie w szeroko rozumianej wojnie ery
informacyjnej. W opinii Autora natomiast, obejmuje on dziatalno$¢ panstw o charakterze
cyberterrorystycznym, cyberszpiegowskim oraz militarne wykorzystanie sieci teleinformatycznych. Bez wzgledu
na te rdznice nie ulega watpliwosci, iz cyberwojna jest zjawiskiem wigzgcym sie z szeregiem powaznych
dylematéw natury politycznej, prawnej i militarnej, przez co zasadnym jest omdwienie tej problematyki
w osobnym opracowaniu. Zob.: P. Sienkiewicz, Wizje i modele wojny informacyjnej, [w:] L.H. Haber (red.),
Spoteczeristwo informacyjne — wizja czy rzeczywistosé?, Krakéw 2003; P. Sienkiewicz, H. Swieboda, Sieci
teleinformatyczne jako instrument panstwa — zjawisko walki informacyjnej, [w:] M. Madej, M. Terlikowski
(red.), Bezpieczeristwo teleinformatyczne paristwa, Warszawa 2009; K. Liedel, P. Piasecka, Wojna cybernetyczna
— wyzwanie XXI wieku, ,Bezpieczenstwo Narodowe", 2011, nr 1; M. Lakomy, Cyberwojna jako rzeczywistosc¢ XX/
wieku, ,,Stosunki Miedzynarodowe — International Relations”, 2011, nr 3-4.
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sie z nimi rowniez bardzo powazne watpliwosci natury politycznej i prawnej. Jak
wspomniano wyzej, z perspektywy nauk spotecznych sfera bezpieczenstwa
teleinformatycznego™® jest bowiem obszarem wysoce skomplikowanym,
niejednoznacznym i wielowymiarowym. Mimo niemal trzech dekad dyskusji na ten
temat nadal nie przygotowano skutecznych i ogdlnie przyjetych rozwigzan
dotyczacych politycznej i prawnej oceny skutkdw najpowazniejszych cyberatakow
oraz wfasciwej nan odpowiedzi. Ze wzgledu na odmienne podejscie poszczegdlnych
panstw nie opracowano miedzynarodowego traktatu, ktéry uregulowatby wszystkie
watpliwosci zwigzane z ofensywnym, militarnym wykorzystaniem przestrzeni
teleinformatycznej, aktami cyberszpiegostwa lub cyberterroryzmu. Brak jest takze
powszechnej zgody co do interpretacji najpowazniejszych incydentéw
komputerowych z punktu widzenia wykfadni istniejgcych juz przepisdw prawa
miedzynarodowego, czy takich kategorii jak suwerennos$¢ i integralnos¢ terytorialna.
W wymiarze wewnetrznym natomiast niewiele panstw dotychczas jasno okreslito,
w jaki sposdb bedg reagowa¢ na najpowazniejsze zagrozenia pojawiajgce sie
w cyberprzestrzeni'®.

Na tym tle opracowanie spdjnego aparatu pojeciowego, ktéry bytby witasciwy
zaréwno dla nauk technicznych, jak i spotecznych, jest rzeczag mato prawdopodobna.
Kazdy z tych obszaréw wiedzy skupia sie bowiem na odmiennych zagadnieniach.
W tym kontekscie, zaprezentowana typologia zagrozen teleinformatycznych jest
prébg uchwycenia ich najistotniejszych i zarazem najbardziej podstawowych cech
z perspektywy politologicznej. Moze ona stanowié¢ przyczynek do sformutowania
szerszej, kompleksowej i interdyscyplinarnej klasyfikacji zagrozen w cyberprzestrzeni,
ktora uwzglednitaby nie tylko najistotniejsze uwarunkowania techniczne, ale takze ich

Zrddta, stopien organizacji, motywacje i cele oraz obszar dziatan. Wydaje sie, iz tylko

102 Czyli zestawu zagadnien odpowiednio zawezonych w stosunku do kategorii bezpieczenstwa informacyjnego,
obejmujgcych wytgcznie sfere funkcjonowania cyberprzestrzeni.

103 Dotychczas najbardziej klarowne stanowisko zajety Stany Zjednoczone, ktére jednoznacznie zarezerwowaty
sobie prawo do reagowania sitg militarng na najpowazniejsze ataki w cyberprzestrzeni. Zob. D. Alexander, U.S.
reserves right to meet cyber attack with force, Reuters, 15.11.2011,
http://www.reuters.com/article/2011/11/16/us-usa-defense-cybersecurity-idUSTREZAF02Y20111116,
03.03.2013.
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tak szerokie i wieloaspektowe podejscie pozwoli przyczynié sie do lepszej percepcji
zagrozen teleinformatycznych w naukach spotecznych, a przez to do wypracowania
skuteczniejszych rozwigzan prawnych i politycznych tak w wymiarze wewnetrznym,

jak i miedzynarodowym.

138



Tabela 1. Cechy najpowazniejszych zagrozen teleinformatycznych.

bronig atomowa — operacja
Orchard)

zniszczeniami fizycznymi
i Smiercig obywateli

akt o charakterze zbrojnym

Zrédta Stopien organizacji Motywacje Cele Stopien zagrozenia dla Wybrane konsekwencje Wyzwaniadla prawa
bezpieczenstwa parnstwa polityczne miedzynarodowego
Haking Jednostki Niski Indywidualne Rozwdj whasnych umiejetnosci Bardzo niski Brak Brak
Grupy
Haktywizm Jednostki Niski z pewnymi Polityczne, Promocja okreslonych postaw, Bardzo niski Czasami niewielkie straty Brak
Grupy elementami koordynacji spoteczne, wartosci lub ideologii w wizerunkowe dla rzadu
na poziomie narodowym uniwersalne przestrzeni publicznej
lub miedzynarodowym
,Haktywizm Jednostki Niski z elementami Polityczne, Promocja lub obrona okreslonych Uzalezniony od obiektu Whisuje sie w napiecia lub Brak wyktadni dotyczacej
patriotyczny” Grupy koordynacji na poziomie Patriotyczne postaw, idei politycznych oraz ataku. Z reguty sa to strony konflikty wewnetrzne interpretacji takich aktow
narodowym (narodowe) wartosci, zwigzanych z paristwem internetowe, jednak tupem i miedzynarodowe. z perspektywy np.
pochodzenia. Zwalczanie innych, ,cyberwojownikéw” moga Dziatalno$¢ ta moze by¢ integralnosci terytorialnej,
narodowych grup pasc rowniez elementy uznana za atak o charakterze suwerennosci lub definicji
haktywistycznych lub ataki na infrastruktury krytycznej zbrojnym. Pogarszajg one dziatan zbrojnych.
instytucje rzadowe stosunki dwustronne
i pozarzadowe
Cyberprzestepczo Jednostki Niski z pewnymi Zréznicowane, Uzyskanie korzysci osobistych Posredni, ucigzliwy przede Z reguty brak. Np. pominiecie tych kwestii
$¢ Grupy elementami koordynacji obejmujace np. dzieki wykorzystaniu wszystkim z punktu widzenia Cyberprzestepczosé z perspektywy
na poziomie narodowym | osiggniecie korzysci cyberprzestrzeni rozwoju gospodarczego W wymiarze miedzynarodowe;j
lub miedzynarodowym osobistych, i spotecznego miedzynarodowym moze wspotpracy w zakresie
materialnych powodowac jednak wzrost zwalczania przestepczosci
napiecia miedzy panstwami zorganizowanej
Cyberterroryzm Organizacje Wysoki stopien Polityczne Dokonanie powaznych zniszczen Wysoki — gtéwnym celem sg Moze sie wpisywac w Brak wyktadni dotyczacej
terrorystyczne i organizacji i koordynacji (materialnych lub elementy infrastruktury napiecia, kryzysy i konflikty interpretacji takich aktow
sympatyzujace z niematerialnych), osiggniecie krytycznej i sieci oraz miedzynarodowe. Moze by¢ z perspektywy, np.
nimi grupy zatozonego efektu serwery wojskowe. réwniez uznany za akt o integralnosci terytorialnej,
ekstremistow psychologicznego i promocja charakterze militarnym suwerennosci lub definicji
Parnstwa wtasnej ideologii lub postulatéw dziatan zbrojnych
Cyberszpiegostwo Panstwa i Wysoki stopien Polityczne Uzyskanie niejawnych danych Wysoki —tupem moga pasé¢ Prowadzi do pogorszenia Brak miedzynarodowej
powigzane z organizacji i koordynacji Gospodarcze w réznych celach (np. rywalizacja dane o zywotnym znaczeniu stosunkéw dwustronnych definicji, ktéra okreslitaby,
nimi podmioty wywiadowcza, technologiczna) dla bezpieczerstwa panstwa, (przyktad USA-Chiny). czym jest dziatalnosé
poza- w tym np. zaawansowane Stanowi element rywalizacji cyberszpiegowska oraz
parnistwowe technologie, informacje panstw w cyberprzestrzeni z jakimi wigze sie
wywiadowcze konsekwencjami (casus Chin)
Militarne Panstwa Bardzo wysoki stopien Polityczne Realizacja okreslonego celu Bardzo wysoki — wigze sie Whpisuje sie w napiecia, Brak obowiazujacej
zastosowanie organizacji i koordynacji Wojskowe o charakterze militarnym (np. z operacjami o charakterze kryzysy i konflikty interpretacji takich dziatan
cyberprzestrzeni zniszczenie o$rodka badan nad zbrojnym. Moze skutkowaé miedzynarodowe. Stanowi w Swietle, np. Karty Narodéw

Zjednoczonych czy prawa
wojny

Zrédto: opracowanie wiasne.
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Abstrakt

Artykut jest probg opracowania podstawowej typologii najpowazniejszych zagrozen
dla bezpieczenstwa teleinformatycznego panstw z perspektywy nauk spotecznych.
Biorgc pod uwage rdéznorodny stopien organizacji oraz odmiennos$¢ form, a wiec
uwarunkowania, motywacje, metody i cele stawiane sobie przez dziatajace
w cyberprzestrzeni podmioty, wyrdzniono nastepujgce wyzwania dla bezpieczenstwa
panstw: haking, haktywizm, ,haktywizm patriotyczny”, wasko rozumiang
cyberprzestepczo$é, cyberterroryzm, cyberszpiegostwo, militarne wykorzystanie
cyberprzestrzeni. Zrédtami tych form zagrozen sg zaréwno podmioty panstwowe, jak
i pozapanstwowe. Szczegdlne znaczenie majg te wyzwania, ktére wigzg sie
z dziatalnoscig stuzb panstwowych. Rodzg one bowiem réznorodne kontrowersje
natury politycznej i prawnej. Jest to tym bardziej widoczne, iz do dzi$ nie ma zgody
spotecznosci miedzynarodowej co do sposobu interpretacji najpowazniejszych
atakow teleinformatycznych. W tym kontekscie wydaje sie, iz zaproponowane
w artykule szerokie i wieloaspektowe podejscie pozwoli przyczyni¢ sie do lepszej
percepcji zagrozen dla cyberbezpieczeistwa w naukach spotecznych, a przez to do
wypracowania skuteczniejszych rozwigzan prawnych i politycznych tak w wymiarze

wewnetrznym, jak i miedzynarodowym.

CHALLENGES FOR THE CYBER SECURITY OF STATES — A TYPOLOGY ATTEMPT
Abstract

This article is an attempt to create a precise typology and definitions of cyber threats
for the national security from the social sciences perspective. The analysis included
multiple important cyber attack features, such as organization, technical

determinants, motivations, techniques, tools, goals or political consequences. The
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article distinguished several important cyber threat forms: hacking, hacktivism,
patriot hacktivism, cyber crime, cyber terrorism, cyber espionage or cyber warfare.
Sources of these challenges are usually very diverse, ranging from amateur
individuals up to states and international organizations. Activity of states in
cyberspace usually pose the gravest threats for the national and international
security. It is not only due to their high complexity, but also grave political, legal and
military consequences. On this basis, it is crucial to underline that nowadays there is
no consensus within the international community when it comes to cyber security
solutions. Typology and definitions presented in this article may contribute to
a better understanding of major cyber challenges, as well as to an elaboration of
more precise and efficient cyber defense mechanisms on the national and

international level.
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